
     Notice : débuter avec le logiciel Wireshark

Wireshark (appelé autrefois Ethereal) est un logiciel  gratuit  et open-source, utilisable sur les systèmes Unix  et  

Windows. Il est téléchargeable sur le site www.wireshark.org.

Wireshark est un analyseur de trames, ou encore analyseur de protocoles, ou sniffer. Il permet de lire toutes les 

trames  passant  sur  l’interface  réseau de  votre  machine  dans le  but  d’analyser  les  échanges sur  le  réseau 

(surveillance du trafic pour la maintenance ou la sécurité). Wireshark analyse le trafic passant sur les interfaces  

Ethernet  et WiFi.  Wireshark repose sur la  commande unix  tcpdump,  qui  permet  de sniffer  le trafic  en mode  

commandes ; le logiciel fournit juste une interface graphique à tcpdump pour faciliter la lecture. Il dispose en plus 

de nombreux outils permettant de simplifier et affiner l’analyse du trafic.

1. Principe d'une capture

L'activation  d'une capture se fait  sous l'identité  du  root dans le  menu Capture → Interfaces :  sélectionnez 

l'interface réseau sur laquelle vous souhaitez observer le trafic puis cliquez sur Start. La capture démarre. 

L’interface graphique présente trois fenêtres (Illustration 3).

- Fenêtre du haut : liste des paquets capturés avec résumé de leurs caractéristiques. En cliquant sur un paquet 

de cette fenêtre, vous modifiez le contenu des deux autres.

- Fenêtre du milieu : contenu du paquet, en-tête par en-tête (des couches basses vers les couches hautes)

- Fenêtre  du  bas :  représentation  hexadécimale  du  paquet  sélectionné.  Les champs  sélectionnés dans la  

fenêtre du milieu y sont surlignés
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Illustration 1

     Fenêtre 1 :
     trafic capturé

     Fenêtre 2 :
     Contenu de la trame 
     sélectionnée dans la 
     fenêtre 1, couche par 
     couche

     Fenêtre 3 :
     Valeur hexadécimale 
     de l'en-tête sélectionné 
     dans la fenêtre 2

http://www.wireshark.org/


Pour observer le contenu de chaque champ d'un en-tête, il suffit de cliquer sur l'icône en triangle en face de l'en-

tête (Illustration 2).

2. Quelques fonctions avancées

 Filter

Cette fonction permet de filtrer les trames affichées parmi celles capturées selon leur adresse IP (ip.addr==), le  

protocole transporté (tcp, udp, icmp, dns …), le numéro de port, etc.

 Analyze →  Follow TCP stream

Cette option permet d'afficher le dialogue entre un client et un serveur au niveau de la couche application. Ex.  : 

L'Illustration 3 montre les échanges HTTP entre un client (en rouge) et un serveur (en bleu).
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En-tête Ethernet

En-tête IP

En-tête TCP

Illustration 2
Cliquer sur l'icône pour développer l'en-tête

Illustration 3



 Statistics → Flow graph

Ce menu permet d'afficher sous forme de chronogramme le dialogue entre les machines dont le trafic est capturé  

(voir exemple de l'Illustration 4).

 Analyze → Décode as

Cette fonction décode un en-tête selon le protocole indiqué par l'utilisateur. Elle est par exemple utile lorsque un 

flux est encapsulé dans un nouvel en-tête IP (cas d'un VPN).
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