Notice : débuter avec le logiciel Wireshark

PARIS-EST
MARNE-LA-VALLEE

Wireshark (appelé autrefois Ethereal) est un logiciel gratuit et open-source, utilisable sur les systémes Unix et
Windows. Il est téléchargeable sur le site www.wireshark.org.

Wireshark est un analyseur de trames, ou encore analyseur de protocoles, ou sniffer. Il permet de lire toutes les
trames passant sur l'interface réseau de votre machine dans le but d'analyser les échanges sur le réseau
(surveillance du trafic pour la maintenance ou la sécurité). Wireshark analyse le trafic passant sur les interfaces
Ethernet et WiFi. Wireshark repose sur la commande unix tcpdump, qui permet de sniffer le trafic en mode
commandes ; le logiciel fournit juste une interface graphique a tcpdump pour faciliter la lecture. Il dispose en plus
de nombreux outils permettant de simplifier et affiner I'analyse du trafic.

1. Principe d'une capture

L'activation d'une capture se fait sous l'identité du root dans le menu Capture - Interfaces : sélectionnez
l'interface réseau sur laquelle vous souhaitez observer le trafic puis cliquez sur Start. La capture démarre.

L’interface graphique présente trois fenétres (Illustration 3).

- Fenétre du haut : liste des paquets capturés avec résumé de leurs caractéristiques. En cliquant sur un paquet

de cette fenétre, vous modifiez le contenu des deux autres.
- Fenétre du milieu : contenu du paquet, en-téte par en-téte (des couches basses vers les couches hautes)

- Fenétre du bas : représentation hexadécimale du paquet sélectionné. Les champs sélectionnés dans la

fenétre du milieu y sont surlignés
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File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
B @ &l GEXCE Q3T 4+ BB s ® @8 -
Filter: + | Expression...
No. Time Source Destination Protocol Info
25 4.899122 192.168.0.12 173.194.40.1TCP 37783 > https [ACK] S5Seq=771389698 Ack=147693738 Win=661 Len
26 4.899544 173.194.408.117 192.168.0.12TLSv1 Application Data
27 4.899550 192.168.0.12 173.194.40.1TCP 37783 > https [ACK] Seq=771389698 Ack=147693877 Win=661 Len
28 6.306880 192.168.08.12 89.2.6.1 DNS Standard query A www.google.fr
29 6.386922 192.168.0.12 89.2.8.2 DNS Standard query A www.google.fr
30 6.315820 89.2.0.1 192.168.0.12DNS Standard query response A 173.194.78.94
31 6.31617  192.168.0.12 1173.194.78.8TCP /58522 > https [SYN] Seq=3929463282 Win=14600 Len=@ M55=1460 ~
32 6.319808 89.2.8.2 192.168.0.12DNS Standard query response A 173.194.78.94 Fenétre 1:

33 6.319844 2
34 6.329846  173.194.78.94

89.2.0.2 ICMP Destinatio reachable (Port unreachable) trafic capturé

1192.168.8.12TCP ‘https > 50522 [SYN, ACK] Seq=3843155377 Ack=3929463283 Win=
35 6.329887  192.168.0.12 173.194.78.9TCP 56522 > https [ACK] 5eq=3929463283 Ack=3643155378 Win=14656
36 6.330161  192.168.0.12 173.194.78.9TLSvl  Client Hello
37 6.344351  173.194.78.94 192.168.6.12 TCP https > 50522 [ACK] Seq=3043155378 Ack=3929463462 Win=42368
38 6.345341  173.194.78.94 192.168.0.12TLSvl  Server Hello
39 6.345361  192.168.0.12 173.194.78.9TCP 56522 > https [ACK] Seq=3929463462 Ack=3043156796 Win=17472

43 6.346738 192.168.0.12 173.194.78.9TCP 58522 > https [ACK] Seq=3929463462 Ack=3043159253 Win=20288
44 6.352166 192.168.0.12 173.194.78.9TLSv1 Client Key Exchange, Change Cipher Spec, Encrypted Handshak/
e —_—— T e e o s vy

» Frame 37: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) A .

» Ethernet II, Src: Netgear df:fb:74 (80:26:f2:df:fb:74), Dst: Tp-LinkT e7:2a:9f (f4:ec:38:e7:2a:9f) Fenétre 2 :

v Contenu de la trame
version: 4 sélectionnée dans la
Header length: 20 bytes fenétre 1’ couche par

» Differentiated Services Field: ©x80 (DSCP ©x80: Default; ECN: @x80: Not-ECT (Not ECN-Capable Transport)) couche
JTotal lannth. 579 /

0000 T4 ec 38 e7 2a 9f 0@ 26 f2 df fb 74 08 00 A P I T 3 A .

0010 Fenétre 3 : o

0626 81 bb c5 5a b5 62 dd b2 ea 36 da ab 80 10 ...Z.b ...B.... by Valeur hexadécimale

0030 02 96 cd 15 00 60 01 @1 ©8 @a f7 a® e® Ob 00 11  ........ ........ de I'en-téte sélectionné

O Internet Protocol Version 4 (ip), 2... ~ Packets: 500 Displayed: 500 Marked: 0 Dropped: 8 Profile: Default dans la fenétre 2

J
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http://www.wireshark.org/

Pour observer le contenu de chaque champ d'un en-téte, il suffit de cliquer sur l'icbne en triangle en face de I'en-
téte (lllustration 2).

Frame 349 (74 bytes on wire, 74 bytes captured)

v Ethernet II, Src: Dell 6d:84:96 (5c:26:0a:6d:84:96), Dst: Intel 89:62:6e (00:04:23:89:62:6¢e) En-téte Ethernet
» Destination: Intel 89:62:6e (00:04:23:89:62:6e)
» Source: Dell ©d:84:96 (5c:26:0a:0d:84:96)
Type: IP (0x0880)
Internet Protocol, Src: 18.2.254.238 (10.2.254.238), Dst: 66.249.92.104 (66.249.92.1084) En-téte IP
Version: 4
Header length: 20 bytes
Differentiated Services Field: @x86 (DSCP 0x86: Default; ECN: ©x08)
Total Length: 68
Identification: @x73b7 (29623)
Flags: ©x02 (Don't Fragment)
Fragment offset: @
Time to live: 64
Protocol: TCP (0x06)
Header checksum: 8xleb3 [correct]
source: 10.2.254.238 (10.2.254.238)
Destination: 66.249.92.104 (66.249.92.1084)
<:::Dransmission Control Protocol, Src Port: 58625 (50625), Dst Port: http (88), Seq: @, Len: @ En-téte TCP

Cliguer sur l'icbne pour développer I'en-téte
lllustration 2

v

v

v

2. Quelques fonctions avancées

» Filter
Cette fonction permet de filtrer les trames affichées parmi celles capturées selon leur adresse IP (ip.addr==), le
protocole transporté (tcp, udp, icmp, dns ...), le numéro de port, etc.

» Analyze —» Follow TCP stream
Cette option permet d'afficher le dialogue entre un client et un serveur au niveau de la couche application. Ex. :
L'lllustration 3 montre les échanges HTTP entre un client (en rouge) et un serveur (en bleu).

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
o 1 — . . p [ If ]
B e wlBxXxCcE Q- 3T 4L BB sz gulB @8 -~
Filter:  tcp.stream eq26 ~ | Expression... Clear Apply
No. Time Source Destination Protocol Info
106 16.154145 192.168.0.12 193.50.159.1TCP 47219 > http [SYN] Seq=463721448 Win=146600 Len=0 MS5=1460 S
107 16.177472 193.568.159.151 192.168.8.12TCP http > 47219 [SYN, ACK] Seq=1159022949 Ack=463721449 Win=14
108 16.177562 192.168.0.12 193.50.159.1TCP 47219 > http [ACK] Seq=463721449 Ack=11590822950 Win=14656 L
169]16. g Follow TCP Stream
116 16.1! L
111/16.2¢ Stream Content
112/16.2f GET /favicon.ico HTTP/1.1 L
113/16.2¢ Host: igm.u-pem.fr
114 16.2¢ User-Agent: Mozilla/5.@ (X11; Ubuntu; Linux x86_64; rv:26.8) Gecko/20100161 Firefox/26.8 L
115 16.2, Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
. Accept-Language: fr,fr-fr;g=0.8,en-us;g=0.5,en;gq=0.3
116 16.2 Accept-Encoding: gzip, deflate L
117 16.26 cookie: _ utma=109998109.265323959. 1382453091, 1389179899, 1391534110.4;
118 16.2f | utmz=109998109.1382453091.1.1.utmcsr=(direct) |utmccn=(direct) |utmcmd=(none};  atuvc=1%7C2%2C6% Lt
119/16.2¢f 7C3%2C0%7C4%2C0%7C5%2C1%7C6; _ utma=37176063.1590665625.1382462460. 1390210852 .1391685770.7;
120/16.2( _ Utmz=37176063.1389298274.5.2. utmcsr=google|utmcen=(organic) |utmemd=organic|utmctr=(not% L
121 16.2 2@provided); _ utmb=37176063.1.10.1391685770; _ utmc=37176063
z Connection: keep-alive
122/16. 2 X
126 21.6€ HTTP/1.1 200 OK 16
127 21.6€ Server: Apache 32
128/21.6¢ Content-Encoding: gzip 160
meeswwesermew  Vary: Accept-Encoding ]
> Frame 107: P3P: CP="BOGUS CP"

» Ethernet II _C‘m:te.nt—.Type:u‘Efxtfhtml;charset=utf—8

¥ Internet Pri

i | Entire conversation (8813 bytes) =
Version: 4
Header len | Rechercher | Enregistrersous || Imprimer | ASCIl () EBCDIC () HexDump () CArrays @ Raw
» Differenti - : - E
Tatal lena 5 - . e
2088 4 ec 3 | Aide | | Filter Out This Stream | Fermer I
0010 00 3c @ ’
AA20 B0 Oc B0 58 b8 73 45 15 49 65 1h a3 d3 9 a@ 12 .. .P.sF. Te......
lllustration 3
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» Statistics — Flow graph
Ce menu permet d'afficher sous forme de chronogramme le dialogue entre les machines dont le trafic est capturé
(voir exemple de I'lllustration 4).

wlan0 [Wireshark 1.6.7]

File Edit View Go Capture Analyze Statistics Telephony T Internals Help
S GEAXxCcE Qe 3T+ BE @ o

Filcer: kcp.streameq 26 + | Expression... Clear

Time Source Destination Protocol Info
)6 16.154145 192.168.0.12 1193.50.159.1TCP 147219 > http [SYN] Seq=463721448 Win=14608 Len=B MSS5=1468 SACK PER
7 16.177472 193.56.159.151 192.168.0.12TCP
192.168.8.12 193.56.159.1TCP

19
2]
{1]] Choose packets Time | 192.168.0.12 —
2l Al packets 193.50.159.151
13 s . Seq= 463721448

| @ Displayed packets 16,154 (47219); i(30 q
4 16,177 | @219) (80 Seq = 1159022949 Ack = 463721449
L : ACK = e
3 Choose flowtype 16,178 | @7219)" ‘a0 Seq = 463721449 Ack = 1159022950
o | 16,178 (u7; EH-ACK-Len: 734, Seq = 463721449 Ack = 1159022950
i General Flow ! i i =
7 16,199 paig—BCK 1, Seq = 1158022950 Ack = 463722183
oo O T o N i
00 of § " {47219); (80 a= ok =
00 Choose node address type d3 ¢ 16,203  (apiqACK-len: 1448 Seq= 1158024398 Ack = 463722183

Seq= 1159025846 Ack = 463722183
Seq=463722183 Ack = 1159027294
Seq= 1159027294 Ack = 463722183
Seq=463722183 Ack = 1159028742
Seq= 1159028742 Ack = 463722183
Seq=463722183 Ack = 1159030190
Seq= 1159030190 Ack = 463722183
Seq=463722183 Ack = 1152031029
Seq=1159031029 Ack = 463722183

() Network source/destination addresses 16,204 | (a721g)4=5= : {0
16,204 (4?219}:—@—*:(30

| Valider | | Annuler | 16,205 NGRSl S (80

; - - i 16,205 (210 BCK ooy
16,205 | (a7z1g)ee=S=tEL

16,205 | puraig—BCK 1,
@ File: "/tmp/wireshark_wlan0_2014...  Packets: 1300 16,206 (4721 =L

4

16,206 (u7a10——BCK g

)

)

)

)

)

)

)

| ]
po| @ Standard source/destination addresses | 08 € 16,203 (4?219};—355—»;(30} Seq=463722183 Ack = 1159025846

)

)

)

)

)

)

)

)
21,666 t4?2191;'—ﬂﬂ*m—*(an)

i
|

\b .

. | Enregiskrer sous | Fermer

i

lllustration 4

» Analyze — Décode as
Cette fonction décode un en-téte selon le protocole indiqué par l'utilisateur. Elle est par exemple utile lorsque un
flux est encapsulé dans un nouvel en-téte IP (cas d'un VPN).
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