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Une petite faille informatique...

Janvier 2018 :



Spectre

source : https://en.wikipedia.org/wiki/Spectre_(security_vulnerability)

https://en.wikipedia.org/wiki/Spectre_(security_vulnerability)


Meltdown

source : https://en.wikipedia.org/wiki/Meltdown_(security_vulnerability)

https://en.wikipedia.org/wiki/Meltdown_(security_vulnerability)


Objectif du cours

Devenir un hacker en 6 leçons

https://www.youtube.com/watch?v=0PxTAn4g20U

Mâıtriser les éléments avancés (mais relativement classiques) de
l’architecture d’un processeur moderne.
Être conscient des conséquences que cela peut avoir sur
l’exécution de vos programmes...
... pour éventuellement en tirer parti :

en évitant les écueils,
et en exploitant les optimisations.

Et probablement écrire du code plus efficace !

Et aussi (surtout) acquérir un peu de culture générale...

https://www.youtube.com/watch?v=0PxTAn4g20U
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et en exploitant les optimisations.
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Be aware of the hardware !

Devenir un hacker en 6 leçons

Mâıtriser les éléments avancés (mais relativement classiques) de
l’architecture d’un processeur moderne.

Être conscient des conséquences que cela peut avoir sur
l’exécution de vos programmes...

... pour éventuellement en tirer parti :

en évitant les écueils,
et en exploitant les optimisations.

Et probablement écrire du code plus efficace !

Et aussi (surtout) acquérir un peu de culture générale...



De la lecture...

Tanenbaum pour les bases,

Harris et Harris pour aller un peu plus loin,

Hennessy et Patterson pour tout comprendre.



Contenu du cours

calcul (entiers, flottants)

méthodologie de mesure du temps d’exécution, avec application
aux accès mémoire

organisation de la mémoire, coût des accès

parallélisme d’instructions, pipeline

optimisations de compilation (avec gcc) liées à l’architecture

prédicteurs de branchement

vectorisation



Architecture Gracemont (intel pour smatphones et tablettes)

source : https://en.wikipedia.org/wiki/Gracemont_(microarchitecture)

https://en.wikipedia.org/wiki/Gracemont_(microarchitecture)


Architecture Gracemont (intel pour smatphones et tablettes)

source : https://en.wikipedia.org/wiki/Gracemont_(microarchitecture)

https://en.wikipedia.org/wiki/Gracemont_(microarchitecture)


Organisation du cours

6 séances de CM (avec de expériences faites par les étudiants et
des exos) pour préparer aux TPs

6 séances de TP : manipulations (encore des expériences) +
analyse

le plus important : l’analyse !

TPs à rendre (analyse + code sur e-learning)



Représentation des entiers en machine



Le cas d’Ariane 5

Vol inaugural du lanceur européen Ariane 5, le 4 juin 1996 :

https://www.youtube.com/watch?v=gp_D8r-2hwk

La fusée a explosé à 4 000 mètres au-dessus du centre spatial de
Kourou, en Guyane. Heureusement, il n’y a eu aucune victime.

https://www.youtube.com/watch?v=gp_D8r-2hwk
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Le cas d’Ariane 5

L’incident, dû à un dépassement d’entier (une mauvaise conversion d’un
nombre flottant 64 bits en entier 16 bits...) dans les registres mémoire des
calculateurs électroniques utilisés par le pilote automatique, a provoqué la
panne du système de navigation de la fusée, causant sa destruction.

Remarque : c’est une erreur qu’il est possible de détecter au niveau du
processeur, mais les vérifications nécessaires ne se trouvaient pas dans le code.
Coût : 370 millions de dollars.

détails : http://sunnyday.mit.edu/nasa-class/Ariane5-report.html

http://sunnyday.mit.edu/nasa-class/Ariane5-report.html


Rappels : décimal / binaire / hexadécimal

Tout entier naturel compris entre 0 et 2k − 1 s’écrit de manière unique

a0 + a1 × 2 + a2 × 22 + a3 × 23 + · · · =
k−1∑
i=0

ai2
i

avec ai ∈ {0, 1}. Son codage binaire est noté (ak−1ak−2 . . . a0)2.

1 Comment convertir un nombre binaire en base 10 ?

B Avec la formule

2 Et dans l’autre sens (décimal vers binaire) ?

B Divisions par 2 successives. Pourquoi ça marche ?

3 Et entre les nombres décimaux et hexadécimaux (base 16) ?

B En passant par le binaire
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Exo : conversions

" #$%&$'( )
*

+ ,,,, -

- ,,,- )

) ,, -, .

/ ,, 01 2

. ,-,, -3

4 ,-,- /)

3 ,- -, 3.

5,- 01 -)2

2 -,,, )43

6 - ,, - 4-)

7 1 ,-, 3).

8 0 + 9 9 ),.2

: - - ,, .,63

; 9 < +1 =

> 1 1 9 + $

? 0 0
0 0 @

remarque : a0 + 2a1 + 22a2 + · · · + 2nan = a0 + 2(a1 + 2(a2 + · · · + (2an)))

Convertir 37 en binaire.

B37 = 32 + 4 + 1, donc (100101)2

Convertir (1001101)2 en décimal

B 77 = ((((((1 × 2 + 0) × 2 + 0) × 2 + 1) × 2 + 1) × 2 + 0) × 2 + 1)

Convertir ce nombre binaire en hexadécimal :
(0100 1100 1000 0000 1001 0111 0100 0011)2

B 0x4c809743

Et les calculs ?
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Exo : addition binaire

Faire (poser) l’addition suivante en binaire : 11 + 9.

B (1011)2 + (1001)2 = (10100)2

Combien de bits son nécessaires pour représenter les opérandes ?

B 4

Et le résultat ?

B 5

Et la multiplication (11× 9) ?

B (1100011)2 : 7 bits
-,--

0 0 0 A B ,,-C,
-- -,--

D 6 E -,,- -,--
F G F E H H H H

I I -,-,, E H ! ! !

-F -,--

F

--,,,--
FF 5F#$EJ

-,--

0 0 0 A B ,,-C,
-- -,--

D 6 E -,,- -,--
F G F E H H H H

I I -,-,, E H ! ! !

-F -,--

F

--,,,--
FF 5F#$EJ
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Le 256e niveau de PAC-MAN (1980)

https://www.youtube.com/watch?v=NKKfW8X9uYk

https://www.youtube.com/watch?v=NKKfW8X9uYk


Arithmétique finie

L’arithmétique des ordinateurs est une arithmétique finie !

Les types des nombres que l’on manipule définissent le nombre de
bits de leur codage binaire, et donc l’intervalle des valeurs
représentables.

Les calculs peuvent donc entrâıner une perte d’information.

Pour l’addition, le processeur garde l’information de la retenue
finale (carry) :

Pour la multiplication, il calcule le résultat sur 2 registres.



Et les négatifs ?

Civilization I : Nuclear Gandhi ...
... vrai bug ou légende urbaine ?



Représenter les entiers relatifs

Idée naturelle : sacrifier un bit de signe et utiliser la valeur absolue

Est-ce satisfaisant ?

Faire le test en posant l’addition : −3 + 4 sur 8 bits

F / -, ,, ,,--

D . D ,,,, ,-,,

ISI F-,,,,-- G F5

T

F/ -- -- --,-

-F,,,,,-,,!)I -,,,, ,,,- G D-

GJ(

Comment construire un circuit additionneur avec cette convention ?

Autre problème : il y a 2 zéros, et donc seulement 255 valeurs.
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Représenter les entiers relatifs

Autre idée : on aimerait que les opérations suivantes se fassent
naturellement en binaire : −1 + 1 = 0, −2 + 1 = −1, ....

Règle du complément à 2 sur 8 bits : on écrit −x comme 256− x
c’est à dire 255 + 1− x = not(x) + 1.
Autrement dit, pour convertir les entiers négatifs (dans les deux
sens), on inverse les bits et on ajoute 1.

Test : poser l’addition −3 + 4 sur 8 bits en complément à 2.

F / -, ,, ,,--

D . D ,,,, ,-,,

ISI F-,,,,-- G F5

T

F/ -- -- --,-

-F,,,,,-,,!)I -,,,, ,,,- G D-

GJ(

Et le problème des 2 zéros ?

→ intervalle sur 8 bits : [−128, +127]
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→ intervalle sur 8 bits : [−128, +127]



Représenter les entiers relatifs

Autre idée : on aimerait que les opérations suivantes se fassent
naturellement en binaire : −1 + 1 = 0, −2 + 1 = −1, ....
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Précautions avec les négatifs

Tout entier binaire a (au moins) deux interprétations : une valeur
non signée et une valeur signée ! C’est la différence que l’on voit si
l’on affiche avec printf et %d ou %u en C.

En représentation signée, ajouter des 0 à gauche change la valeur
du nombre !

Un dépassement de capacité (overflow) n’engendre pas
forcément de carry. Exemple avec l’addition 65 + 65 sur 8 bits.

Pour résumer : il y a dépassement de capacité si le résultat d’un
calcul est en dehors de l’intervalle de représentation. Il y a donc
deux dépassements de capacité distincts sur b bits :

non signé : si le résultat est hors de [0, 2b[,
signé : s’il est hors de [−2b−1, 2b−1[

Le processeur peut détecter les deux.



Les données en mémoire ne sont pas typées

L’information binaire est dépendante de l’interprétation qu’on en fait !
Observez, par exemple (fichier demo-C1-0.c) :

int a = 5; // essayer aussi avec -5

printf("%d, %u, %p \n", a, a, a);

int *p = &a; // adresse de a

printf("%d, %u, %p", p, p, p);

Par contre, les opérations +, −, × sont indépendantes de l’interprétation : on
utilise le même circuit en signé / non signé. Par exemple, la valeur de (∗p)
après les 2 codes suivants est identique (demo-C1-1-2.c) :

int a = -100, b = -200;

int c = a + b;

int* p = &c;

int a = -100, b = -200;

unsigned int c = (unsigned int)a

+ (unsigned int)b;

int* p = (int*) &c;



Représentation des réels en machine



Un petit calcul facile

Déclarer les flottants suivants (demo-C1-3.c)...

float a = 0.1, b = 0.2, c = 0.3;

et tester a + b == c.

Faire la même chose en double.

Puis, pour les deux précisions, avec

a = 1.1, b = 1.2, c = 2.3;

Cela devrait mettre en évidence que le calcul en nombres à virgule
flottante (on dira simplement flottants) est imprécis et qu’il faut
se méfier des tests d’égalité sur les flottants.
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Avec, parfois, des conséquences... conséquentes (1)

En 1991, à Dharan en Arabie Saoudite, un missile Patriot (anti-missile)
américain rate un missile Scud irakien. Bilan : 28 morts et plus d’une
centaine de blessés...

Extrait du rapport du Government Accountability Office :

https://fr.wikipedia.org/wiki/MIM-104_Patriot

http://www-users.math.umn.edu/~arnold/disasters/patriot.html

https://fr.wikipedia.org/wiki/MIM-104_Patriot
http://www-users.math.umn.edu/~arnold/disasters/patriot.html


Avec, parfois, des conséquences... conséquentes (2)

En 1982 la bourse de Vancouver introduit un nouvel indice boursier
(comme le CAC 40, le Dow Jones ou le Nasdaq, ...). Sa valeur initiale
est 1000.0, et il est actualisé environ 3000 fois par jour. À chaque fois,
une partie du calcul est tronqué (et non pas arrondi)... Après 22 mois, la
valeur de l’indice calculé est de 524,811... au lieu de 1098,892.

https://en.wikipedia.org/wiki/Vancouver_Stock_Exchange#History

https://en.wikipedia.org/wiki/Vancouver_Stock_Exchange#History


Conversion des réels en binaire

On traite la partie fractionnaire indépendamment de la partie entière :

binaire : 0, d1d2d3 . . . dn ↔ décimal : d1
2 + d2

4 + d3
8 + · · ·+ dn

2n .

Pour passer du décimal au binaire, on peut utiliser l’algorithme suivant :

tant que la partie fractionnaire n'est pas nulle :

la multiplier par 2

garder la partie entière obtenue

recommencer avec la nouvelle partie fractionnaire

Exemple pour 0, 125 :

0, 125× 2 = 0, 250 → on garde 0 et on continue avec 0,250

0, 25× 2 = 0, 50 → on garde 0 et on continue avec 0,50

0, 5× 2 = 1, 0 → on garde 1 et on s’arrête parce qu’il reste 0

Résultat : 0, 125 = 0, 0012.



Exo : conversion

1 Convertir 42, 3437510 en binaire.

B 101010,01011

2 Expliquer pourquoi cet algorithme fonctionne.

B la multiplication par 2 décale d’un bit vers la gauche

3 Convertir 0, 110 en binaire. Que remarque-t-on ?

B 0.0001100110011001100... boucle infinie ! ,C-K)
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Virgule fixe vs. virgule flottante

On peut décider de représenter des nombres à virgule en consacrant par
exemple k bits à la partie entière et ` bits à la partie fractionnaire ; il
s’agit d’un codage à virgule fixe.

La notation scientifique décimale consiste à écrire les réels sous la
forme : ±m × 10e , de telle sorte que la partie entière de m soit
comprise entre 1 et 9. De la même façon, on peut écrire les nombres
binaires à virgule sous la forme ± 1, . . .× 2e .
On appelle e l’exposant et les chiffres après la virgule de m la mantisse.

Ici, on a un codage à virgule flottante car e n’est pas constant.

Exemples d’écriture scientifique en base 2 :

(1000 0000)2 = (1)2 × 27

(1000 0100 0010 0001)2 = (1.000 0100 0010 0001)2 × 215

(0.0000 0100 0010 0001)2 = (1.00 0010 0001)2 × 2−6



Norme IEEE 754-2008

Quelle que soit la convention de codage, comme il y a 2b mots binaires
distincts sur b bits, on ne peut coder qu’au plus 2b nombres à virgule
distincts. Ces nombres sont dits représentables (par le codage choisi).

B développement de nombreux formats propriétaires

B problèmes de non-portabilité associés

L’Institute of Electrical and Electronics Engineers met au point une
norme en 1985, qui est suivie d’une révision en 2008 pour l’étendre et
la simplifier/préciser. En simple précision, on a :

les nombres sont codés sur 32 bits,

le premier bit correspond au signe,

les 8 bits suivants codent l’exposant E = e + 127,

les 23 bits restants codent la mantisse M, c’est-à-dire les chiffres
après la virgule.



Exo : conversion avec la norme IEEE 754-2008

1 Écrire −10, 125 en utilisant la norme IEEE 754-2008.

B 1 10000010 01000100000000000000000

2 Donner la valeur décimale de nombre suivant codé avec la norme
IEEE 754-2008 : 1100 0010 1110 1101 0100 0000 0000 0000.

B 1 10000101 11011010100000000000000 (e = 6)
B 1, 110110101, avec la virgule décalée de 6→ 1110110, 101
B -118,625

3 Et les calculs (addition, multiplication, ...) ?



Exo : conversion avec la norme IEEE 754-2008
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B -118,625

3 Et les calculs (addition, multiplication, ...) ?



Exo : conversion avec la norme IEEE 754-2008

1 Écrire −10, 125 en utilisant la norme IEEE 754-2008.

B 1 10000010 01000100000000000000000

2 Donner la valeur décimale de nombre suivant codé avec la norme
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IEEE 754-2008 : 1100 0010 1110 1101 0100 0000 0000 0000.

B 1 10000101 11011010100000000000000 (e = 6)
B 1, 110110101, avec la virgule décalée de 6→ 1110110, 101
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On change de méthode de calcul

Pour faire une addition/soustraction, on doit commencer par se
ramener au même exposant :

source : https://fr.wikibooks.org/wiki/Fonctionnement_d%27un_

ordinateur/Les_circuits_de_calcul_flottant

B Unité de calcul spéciale : floating-point unit FPU (au lieu de ALU).

https://fr.wikibooks.org/wiki/Fonctionnement_d%27un_ordinateur/Les_circuits_de_calcul_flottant
https://fr.wikibooks.org/wiki/Fonctionnement_d%27un_ordinateur/Les_circuits_de_calcul_flottant


Que doit-on retenir de tout cela ?

Le binaire stocké en mémoire n’est pas typé.

On ne peut représenter qu’un nombre fini de valeurs (quel que soit
leur type) en machine.

Avec les entiers, on choisit en général un intervalle (et ce n’est pas
possible avec les réels).

Un réel dont l’écriture décimale est finie n’a pas forcément
d’écriture binaire finie.

Cela engendre des approximations...

... qui peuvent conduire à de grosses erreurs de calcul.

En TP, nous étudierons la question de l’égalité des flottants.



Pour les curieux...


