Internet et la couche « réseau »

- Objectifs et plan:
- Le protocole Internet (IP)
- Role
- Adressage
- Format de paquet
- Fragmentation
- Routage, protocoles de routage
- Autour du protocole Internet
- ARP
» ICMP
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Rappels, situation et réle d'Internet

» Couche Physique (1)
~ Comment transmettre des bits
- Couche Liaison de Données (2)
- Délimitation de trame, adressage physique (MAC)
~ Correction d'erreur et gestion du support
~ Couche Réseau (3)
- Adressage logique IP : en vue d'un routage efficace
- Routage IP : processus d'acheminement en lui-méme

- Protocoles de routage : apprentissage et maintien des routes
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Protocole Internet

> RFC 791 (Jon Postel) et STD0005

- Acheminement de datagrammes ou paquets de données
« de bout en bout »

- Entre deux machines repérées par des adresses IP et séparées par
plusieurs réseaux physiques différents

» Principe de routage de paquet

- Chaque datagramme est « routé » indépendamment des autres
(plusieurs chemins possibles, non conservation de I'ordre)

- Lorsqu'un datagramme est transmis, rien n'assure qu'il arrivera un
jour: non fiable ou au mieux (best effort)

» Traversée de plusieurs réseaux physiques différents
- possibilité de fragmentation des paquets
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Acheminement des données

Réseau local (LAN

Réseau
iaison données Liaison données Réseau
Physique u Liaison données
> | Physique

Liaison données

Physique
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Communication d'IP a IP au dela du LAN

Machine A Routeur R1 Routeur R2 Machine B
- T 5~} CJ
= L | =

Communicdtion niveau| Réseau (couche 3)

Mac A=>Mac R1] IPA -> IPB]CRC]| [[MacR2->MacB | IPA -> IPB[CRC]
Trame Ethernet Trame PPP Trame Ethernet

Switch Communications niveau 2

...1010... .41010... ...1011100110... ...1110101010...
Communications niveau Phygique (couche 1)
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Communication d'IP a IP dans un LAN

Machine A Machine B
IPA -> IPB IPA -> IPB
Paquet IP Communication niveau Réseau (couche 3)
Switch
Mac A -> Mac B[ IPA -> IPB[CRC|  pusmmegle [Mac A-> Mac B] IPA -> IPB [CRC]
Jamelemeret Commugication nffeau Liaison de Données (couche 2)

...10100011011011010..... ...10100011011011010.....
B I
Séquence de bits - signaux
a 9 Communications niveau Physique (couche 1
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Les compagnons du protocole IP

v

Mécanismes d'interaction avec la couche liaison de données
- ARP (Address Resolution Protocol)

- Permet de trouver 'adresse MAC (physique) d'une machine du
réseau local dont on ne connait que I'adresse IP (logique)

Echanges simples de messages de contrdle de IP & IP

v

- ICMP (Internet Control Message Protocol)

- Hello, Erreur, etc. Exemples: ping, traceroute

v

Protocoles de la couche Transport (4) comme UDP ou TCP

- |IP ne fait que de trouver le chemin, ne transporte pas de donn ées
~ Protocoles de configuration, attribution, location d'adresse IP ou
d'association des adresses a des noms

- DHCP (Dynamic Host Configuration Protocol), DNS (Domain Name System)
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Historique

- 1969. Début de DARPAnNet, réseau militaire USA
-~ 1972. Premiére démonstration de ARPAnet. Début specif. protocoles

- 1982. Premiéres interfaces de programmation: sockets Unix BSD
~ 1983. TCP remplace NCP

- 1986. Mise en place du réseau NSFnet

- 1989. Naissance du protocole HTTP et du langage HTML

- 1992. Mise en place des réseaux EBONE et RENATER

- 1993. Premier véritable navigateur: Mosaic

- 1994. Les entreprises se connectent

- 1996. Début du 6bone, réseau mondial IP v6 (G6 en France)

-~ 2000. IP v6 disponible chez les constructeurs

- 2002. Plus de 500 millions d'internautes dans le monde

- 2004. Adresses IPv6 dans les serveurs DNS racines

- 2007. Free propose une connectivité IPv6 a ses abonnés

- Sept 2009. 1,73 millards d'Internautes contre 361 millions en 2000 (World Stats)
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Gestion des adresses Internet

> Les noms et numéros sont gérés par
» ICANN (Internet Corporation for Assigned Names and Numbers)
» WWw.icann.org
- Anciennement par IANA (Internet Assigned Numbers Authority)
- WWw.lana.org
- Déléguent leurs fonctions au niveau régional
- RIPE NCC (Réseaux IP Européens, Network Coordination Center)
pour une partie de I'Europe de I'Est et I'Afrique

- Délégue, au niveau national, a des LocallR
(Internet Registery). Ex: GEANT (Europe) RENATER (France)

- Délégue a I'administrateur (ex. Université)
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Standards et normes

~ Adoptés par I'IAB (Internet Architecture Boarad)
- IRTF (Internet Research Task Force) : long terme
- |ETF (Internet Engineering Task Force) : court terme

- Distribués par I'INTERNIC (INTERnet Network Information
Center)

- sous la forme de documents appelés RFC
(Request For Comments)

- www.rfc—editor.org
> www.irtf.org

- www.ietf.org
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OSl et TCP/IP

OSI 4
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Quelques protocoles au dessus d'IP

- De nombreux protocoles de la couche application sont
supportés par UDP et/ ou TCP

[Telnet] [smTP| [TFTP| [sNMP|
I | [ |

[

[ ]
|Eternet| [ Token Ring| [FoDI|
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Classes d'adresses (classful)

> Chague adresse comporte deux parties

~ Le début identifie un réseau

- La fin identifie une machine dans ce réseau
- But de l'adressage: faciliter le regroupement d'adresses
- La classe indique les limites de ces deux parties

- Classe A : 1 octet pour le réseau et 3 pour la machine

- Classe B : 2 octets pour le réseau et 2 pour la machine

- Classe C : 3 octets pour le réseau et 1 pour la machine

- En fonction de sa classe, une adresse de réseau peut
« contenir » plus ou moins d'adresses de machines

- 16 millions en classe A, 65000 en classe B et 256 en classe C
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Adresses Internet

- Adresses universelles logiques (non physiques)
- 4 octets en IP v4, 16 octets en IP v6
» Cinq classes d'adressesen IPv4: A, B, C,Dou E
- Déterminée a partir des 4 bits de poids fort du premier octet
- 0Oxxx : adresse de classe A
- 10xx : adresse de classe B
- 110x : adresse de classe C
- 1110 : adresse de classe D
- 1111 : adresse de classe E

- Découpage par classe, dit « classful »
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Exemple de classe d'adresse

~ Pour représenter I'adresse du réseau, tous les bits
correspondant a I'adresse de la machine sont mis a zéro
(convention)

- Exemple: 'adresse 192.55.6.2 est de classe C
- 11000000.00110101.00000110.00000010
- L'adresse du réseau est donc 192.55.6.0
- L'adresse de la machine dans ce réseau est « 2 »

- Les adresses de classe D sont des adresses de groupe
(multicast): de 224.0.0.0 a 239.255.255.255

- Les adresses de classe E sont réservées

Etienne Duris ® Université Paris-Est Marne-la-Valiée ~ Novembre 2012 Page 16



Masques de réseau (classless)

Le découpage par classes est trop rigide

La notion de masque de réseau permet de « couper » les deux
parties n'importe ou (ailleurs qu'aux octets « ronds »)

Il s'agit d'une adresse composée d'un nombre de bits a 1 au
début, et tout le reste a 0

Remplace et affine la notion de classe

Par exemple, 10.65.67.12 / 255.224.0.0
ou encore 10.65.67.12 / 11

Masque 11111111.11100000.00000000.00000000 255.224.0.0
Adresse 00001010.01000001.01000011.00001100 10.65.67.12

Réseau

00001010.01000000.00000000.00000000 10.64.0.0

Machine 00000000.00000001.01000011.00001100 0.1.67.12
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Adresses réservées
(ne peuvent pas étre affectées a une machine)

Etienne Duris © Uni

L'adresse du réseau lui méme
- Tout a zéro pour ce qui concerne les bits "machine”
L'adresse de broadcast

- Broadcast réseau local (tout a 1): 255.255.255.255

- Broadcast dirigé: tout a 1 pour ce qui concerne les bits "machine”
(souvent bloqué par les routeurs)

L'adresse « non spécifiée »: 0.0.0.0

- Elle représente la machine locale avant qu'elle ait une adresse
L'adresse de loopback: 127.0.0.1 (plus généralement 127.x.y.z)
Plages d'adresses réservées non affectées (RFC 1918)

- 10.0.0.0/8 et 127.0.0.0/8 pour la classe A
- 169.254.0.0/16 et 172.16.0.0/16 pour la classe B
~ 192.168.0.0/16 pour la classe C
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Composition de réseaux

~ La notion de masque permet de

"découper" un réseau en sous-réseaux,

c'est le subnetting

Par exemple, les réseaux 10.32.0.0/11 et 10.64.0.0/11 peuvent
coexister: leurs adresses ne se recouvrent pas

"aggréger" plusieurs sous-réseaux en un seul,

c'est le supernetting

Par exemple, I'adresse de réseau 193.55.84.0/22 regroupe 4
réseaux de classe C

» Tres utile pour hiérarchiser un réseau (routage)

- L'utilisation des masques de réseau reléve de la
RFC 1519: CIDR (Classless Inter Domain Routing)
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Format des datagrammes (IP v4)

Q 4 m 8 12 16 20 24 28
‘ Version 'Lm ii qe .| Diff. Serv. HTaiIIe totale, en-téte compris (en octets)
Identificateur Marq. H Décalage du fragment
Durée de vie H N T':L‘f‘_’ﬁgiﬂ \ Somme de controle

Adresse IP émetteur

Adresse IP destinataire

[ Options éventuelles...

...options éventuelles...

...options éventuelles] $ourrage (pour compléter & un mot de 3%)

0 1 2 3 4 5 6 7

Differentiated Service | Précedence | Délai | Debit/Suretq Coit| 0 |
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Fragmentation

- MTU (Maximum Transfert Unit)

Taille maximum d'un datagramme IP transporté par un réseau
physique
- Ex: 1500 pour Ethernet, 4470 pour FDDI

Il peut étre nécessaire de « découper » un datagramme pour
adapter sa taille au MTU du réseau traversé

L'en-téte des différents fragments d'un méme datagramme est
presque le méme

Le champ Identificateur est le méme pour tous les fragments
(avec l'adresse source, il est un id. « unique »)

Taille totale et Somme de contréle changent, mais aussi
Décalage du fragment et Marq
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Routage

- De proche en proche, en fonction de |'adresse Internet du
destinataire et des tables de routages des différentes
machines rencontrées:
aucune connaissance de la topologie globale

Machine A Routeur Routenr Machine B
Application Application
TCP TCP
P P i P
Conches Couches Couches Couches
basses basses basses basses
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Fragmentation (suite)

- Décalage du fragment:

- Position du (début des données du) fragment dans le
datagramme original, en multiple de 8 octets

- Le premier fragment est a la position 0

- Marq : champ constitué de trois bits

~ Le premier est réservé a 0

- DF (Don't Fragment bif): s'il vaut 1, il faut jeter ce datagramme
plutét que de le fragmenter
- Permet de faire de la découverte de Path MTU

- MF (More Fragment bit): s'il vaut 1, le fragment contenu dans ce
datagramme n'est pas le dernier du datagramme original
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Tables de routage

» Chaque entrée de la table spécifie

» Une adresse
- Un masque pour cette adresse (routeurs CIDR)
- Une interface de sortie, ou I'@ du prochain routeur

- Un exemple:
Destination Gateway Genmask Iface
127.0.0.0 * 255.0.0.0 lo
192.55.6.0 * 255.255.255.0 eth0
default 192.55.6.1(Routeur) 0.0.0.0

- Commandes netstat -r (consulter), route (construire)
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Principe du routage

- Filtrage par le plus long préfixe
- Pour router un datagramme d'@dest ipA

~ Pour chaque entrée dans la table (route), faire un ET binaire entre
ipA et le masque de la route

- Sivaleur obtenue est égale a I'adresse, alors route valide
~ Une adresse peut étre filtrée par plusieurs entrées
-~ Plus l'adresse est précise, meilleure est la route

- Possibilité d'ordonner les entrées

~ Notion de colt (éventuellement)

- Route par défaut: filtre toutes les adresses
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Protocoles de routage

~ Les tables de routages simples peuvent étre établies
automatiquement ou a la main de maniere statique

- Sur les machines terminales ou les routeurs de petits réseaux

- Il existe des protocoles de mise a jour dynamique des tables de
routage

- Implémentés par les routeurs, qui s'envoient périodiquement des
informations avec des métriques

- Deux types d'algorithmes de routage dynamique

- A vecteur de distance (Distance Vector) - RIP

- Transmission des distances et mise a jour par Bellman-Ford
- A état de lien (Link State) - OSPF

- Transmission de I'état des liens et cartographie compléte + Dijkstra
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Principe du routage (suite)

» Une fois la meilleure route trouvée, elle indique

> Soit une interface de réseau physique (machine dest)

- Table ou requéte ARP pour déterminer I@MAC correspondante

~ Soit I'adresse d'un routeur (gateway ou passerelle)

-~ Table ou requéte ARP pour déterminer '@MAC correspondante
- Datagramme envoyé au routeur pour le « saut » suivant

- Interface du routeur doit pouvoir étre atteinte récursivement
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Adresses logiques, adresses physiques
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> Sur méme réseau physique, pas besoin de routeur

~ Point a point: aucune ambiguité

- Diffusion: nécessité de traduction @physique <--> @logique
- Différents mécanismes possibles

-~ Association statique entre les 2 adresses

- Table d'association (DHCP)
Dynamic Host Configuration Protocol, RFC 2131

~ Calcul (e.g. multicast Ethernet ou partie d'adressse en IP v6)
~ Calcul ou recherche dynamique
- Evite de maintenir « & la main » les tables
- Protocoles de résolution: ARP Address Resolution Protocol
(RFC 826), ou NetBios (Windows)
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Address Resolution Protocol

» Chaqgue machine posséde une table ARP
- Continent des « entrées » associant @IP a @MAC, dont la durée
de vie est relativement courte (< 20 min)
- Commande arp -a

~ Pour joindre une @IPB donnée, une machine @IPA recherche si
elle dispose de l'information dans sa table

- Si oui, elle utilise I'adresse physique associée

- Si non, elle diffuse (broadcast physique) une « requ éte ARP » dans
tout le réseau physique qui dit en substance:
« Qui posséde l'adresse logique @IPB ? »

- Seule la machine ayant cette adresse répond a @IPA (si elle existe)
- Les deux machines ont renseigné leurs tables ARP
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ARP (suite)

~ ARP non sécurisé

~ Une machine ayant accés au réseau peut se faire passer pour
une autre

- ARP cache poisoning, attaque Man In the Middle (MiM)
> Les broadcasts générés "innondent" tout le LAN

- RARP (Reverse APR)
- Obtenir une @ IP (dynamique) a partir d'une @MAC
- Plus utilisé dans la pratique

- Remplacé dans la pratique par DHCP
(Dynamic Host Configuration Protocol)
qui fournit d'autres informations et paramétres
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ARP (format de trame)

0 8 16 24
‘ Type de réseau (1 pour Ethernet) H Type de protocole (0800 pour Internet)

[ Taille @phy. (Eth:6) | Taille @log. (IP4) | Type opération (1,2: ARP; 3.4: RARP)

Octets 1, 2, 3 et 4 de I'adresse physique de I'émetteur (ex: Ethernet) ‘
Octets 5, 6 @phys émetteur ‘

T
u Octets 1 et 2 de I'@logique de I'émetteur

. "z |
‘Octets 3 et 4 de '@ logique de | emetteur” Octets 1, 2 de I@ physique du récepteur

‘ Octets 3, 4, 5 et 6 de I'adresse physique du récepteur (ex: Ethernet)

‘ Adresse logique du récepteur (ex: IP) ‘
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ICMP (Internet Control Message Protocol)

» Permet d'envoyer des informations de contrdle a I'expéditeur
d'un datagramme (encaps. dans IP)

- utilisé par les commandes ping ou traceroute.

- Différents types de datagrammes

1. Echo Reply 2. Destination Unreachable
3. Source Quench 4. Redirect (change route)
5. Echo Request 6. Time Exceed to Datagram

7. Parameter Problem on a Datagram

8. Timestamp Request 9. Timestamp Reply

10. Information Request (obsolete)

11. Information Reply (obsolete)

12. Address Mask Request 13. Address Mask Reply
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Quelques mots sur IP v6

- RFC 2373 et RFC 2460. Pourquoi?
- Nécessité de pouvoir attribuer plus d'adresses
- Volonté d'étre plus efficace dans le routage (nombre d'entr ées)
-~ Pouvoir intégrer facilement de nouveaux services
- Impérieuse nécessité d'une transition progressive
- Points clés:
- Adresses et allocation des préfixes (id interface)
- Découverte des voisins (attribution d'adresse + routage)
- Format de datagramme plus gros, mais simplifié
- En-tétes d'extensions
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Les adresses IP v6

~ 128 bits au lieu de 32 en IP v4 (16 octets au lieu de 4)

Puissance d'adressage astronomique (seule une petite partie est
prévue pour utilisation immédiate)

- Représentation

8 groupes de 4 symboles hexadécimaux séparés par « : »

Ex (www.6bone.net):
3ffe:0b00:0c18:0001:0000:0000:0000:0010

Les 0 en téte de groupe ne sont pas forcément représentés
Exemple: 3ffe:b00:c18:1:0:0:0:10

Contraction possible d'une (unique) suite contigué de groupes de
16 bits a 0. Exemple : 3ffe:b00:¢c18:1::10
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