Quelques bricoles utiles

> Objectifs et plan:
~ ICMP: la gestion et le contréle sur IP

- DHCP: comment une machine récupeére des informations
lorsqu'elle « arrive » dans un réseau local

- Noms et adresses dans Internet

- Nécessité d'un mécanisme d'association entre nom et adresse
> DNS

~ Principe de fonctionnement du Domain Name System
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Internet Control Message Protocol

- Contrble de flux (Source Quench)

- Message de congestion pour ralentir la source
~ Détection de destination inaccessible

- Indiquer a I'émetteur que le destinataire n'a pas pu étre joint
- Redirection des voies

- Indiquer a une machine d'utiliser une autre passerelle
» Vérification des machines a distance

- Demande d'echo de type « ping »
» Détection du temps expiré

-~ Lorsque le champ TTL tombe a 0
- Détection de parametre incorrect

~ Structure de paquet IP non conforme
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Format de paquet ICMP

Page 2

- Type : de message de contrdle (ex: 8 pour Echo Request)

- Code : informations supplémentaires sur le message

- Checksum : pour détection d'erreur sur I'en-téte ICMP

> Paramétres : par ex: numéro d'identifiant pour Echo (8 et 0)

- Données : recopie par défaut I'en-téte IP et les 64 premiers bits
du datagramme original qui a déclenché le msg ICMP

» Contenu quelconque dans les messages Echo

En-téte En-téte En-téte Données CRC
Ethernet IP ICMP ICMP Ethernet

Champ
Protocole
=1 pour ICMP

/\

Type |Code|Checksum | Paramétres optionnels
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Différents types de messages ICMP Dynamic Host Configuration Protocol

~ 0 Echo Reply ~ Protocole de configuration dynamique d'héte qui permet
3 Destination Unreachable . Dall S la d de des ad P machin )
4 Source Quench allouer & la demande des adresses IP aux machines qui se
5 Redirect connectent au réseau
8 Echo Request - Leur permettre de récupérer différents paramétres

11 Time Exceeded

- A partir de leur adresse MAG
12 Parameter Problem

13 Timestamp - Masques, adresse passerelle, serveur DNS
14 Timestamp Reply - Durée du « bail » de location de I'adresse
15 Information Request > Avantages

16 Information Reply ) - ) .
. . . - Gestion centralisée des adresses IP (pas de configuration
- Sert de base a différents outils comme ping ou traceroute mannuelle)

~ Le nombre de machines « connues » peut étre supérieur au nombre
d'adresses IP disponibles
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DHCP: principes Les étapes de I'attribution dynamique
- Allocation d'adresse et gestion des paramétres IP - Découverte (discover)

» Automatique: adresse allouée de maniére permanente > Le client envoit une trame en diffusion sur le réseau

- Dynamique: adresse allouée pour durée limitée (bail) - Il a une adresse MAC (la sienne), mais 'a pas d'adresse IP encore (en

- Manuelle: ne gére pas I'adresse, mais le reste attendant, il utilise 0.0.0.0)
> Permet a une machine, sans adresse |IP, de communiquer avec - Il'y a un identifiant de transaction
un serveur en utilisant UDP via les ports 67 (serveur) et 68 (client) - Offre (offen

- Utilise largement le broadcast (puisque la machine n'a pas d'@) - Le (ou les) serveur(s) répondent en faisant une offre

- Se déroule en 4 étapes - Contient I'@ mac du client et I'id de transaction

- Demande de bail (request)

- Le client répond a un serveur proposant d'accepter I'offre (tjrs bdcst)
> Accusé de réception (ack)

Client ]
DHCP

DHCPACK (acceptation du bail)

- Le serveur confirme au client qu'il peut prendre cette adresse
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Noms et adresses Internet

> Les noms tels que etudiant.univ-mlv.fr ou java.sun.com ne sont
pas indispensables, mais seulement pratiques a mémoriser

- Différents espaces de noms
~ IANA, mondial, standard, publique: le plus répandu
- Autres: NetBios, AlterNIC, privés...

- Différents moyen d'associer 1 nom a 1 adresse IP
» Fichier statique (/etc/hosts, lmhosts)
- Interrogation dynamique "a la ARP" (NetBios)
» Serveur de nom: DNS, WINS
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Domain Name System

- Base de donnée distribuée basée sur la hiérarchie des noms de
machines

- Permet d'associer les noms de machine et/ou de domaine a des
adresses et/ou des serveurs de noms faisant autorité
- Chaque nom de domaine est sous un TLD (Top Level Domain)
précision

> Ex: www.univ-mlv. fr.

i / racine
‘;\lom rer']?t'f / Nom de domaine
e machine :
racine (TLD
Nom de domaine ( )
de second niveau

- On parle de Fully Qualified Domain Name (FQDN)

- Noms domaines: edu, com, gov, net... fr, de, us, ca... bizz, info...
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Les noms IANA

> Composés de labels séparés par des points "."

> Chaque label fait au plus 63 caracteéres
- Le nom complet fait au plus 255 caractéres
» Majuscules et minuscules sont indifférenciées
> Organisés hiérarchiguement
» Domaine "univ-mlv" est un sous-domaine du domaine "fr"
- Quand une machine recherche une @IP associée a un nom
- elle fait appel & un serveur DNS local.

- S'il n'a pas la réponse localement, il fait appel au serveur DNS du
domaine du nom recherché ou, au pire, au serveur racine.

v

Commandes nslookup, host, dig permettent d'interroger le
serveur DNS
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Serveurs Racine

Map of the Root Servers

a2l
Sl |
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Adresses renversées

» Obijectif: associer noms et adresses
~ En utilisant le méme mécanisme hiérarchique

- Probléme, a priori, la précision est dans l'autre sens:
_____ précision

193.50.159)[88]

Adresse réseau Adresse machine

> Renverser les adresses:

~ 193.50.159. 88 devient
> 88.159.50.193.in-addr.arpa.
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Subsidiarité et responsabilité DNS

» Chaque domaine peut étre décomposé en sous-domaine

- Ce sont des zones

~ Chaque zone a au moins un serveur autorité (ou +, dont 1 maitre)
» SOA (Start Of Authority)
» Chaque serveur

~ gére ses enregistrements (Resource Record), répond aux requétes et peut
cacher les réponses dont il n'est pas responsable

- Protocole de communication de type client/serveur sur UDP
- Implémentation:
- BIND (Berkeley Internet Name Domain)
- Fichiers /etc/hosts et /etc/resolv.conf
~ Serveur named et fichier /etc/named.conf

Etienne Duris © Université Paris-Est Marne-la-Vallée — Mars 2010 Page 15

Organisation hiérarchique

ICANN

com edu

jussieu

WWW monge

CopyLeft : Gilles.Roussel@univ-mlv.fr
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Mécanismes de résolution

~ Résolution locale ou en cache

- Chaque machine connait un serveur DNS primaire
(éventuellement un secondaire)
- Fichier /etc/resolv.conf : celui du provider, ou de I'entreprise

- Quand une application (navigateur, client ftp, client mail) a besoin
de résoudre un nom, c'est ce serveur qui est interrogé
- Sile nom est local (sous la responsabililité du serveur DNS) ou qu'il

dispose de sa résolution dans son cache (il a récemment effectué la
résolution) alors il renvoit directement I'adresse IP a la machine
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Récursifs ou itératifs

- Résolution récursive

- Sile nom n'est pas local et pas en cache, le serveur primaire
transmet la requéte a un serveur distant ayant autorité sur le
domaine concenrné, puis récursivement jusqu'au serveur faisant
autorité sur le nom

- Résolution itérative

- Le mécanisme récursif étant trées colteux pour les serveurs de noms
racine, ils préférent renvoyer au serveur primaire I'adresse du
prochain serveur DNS

~ C'est alors le serveur primaire qui l'interroge, et ainsi de suite
(mécanisme itératif)

- En général, c'est un mélange des deux techniques qui est utilisé,
les serveurs de noms racine effectuant une résolution itérative, et
les autres une résolution récursive
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Exemples DNS (informations)

Xterm$ dig www.w3.org
// ... plein de choses intéressantes non reportées ici ...

;; ANSWER SECTION: // valeurs qui décroissent (cache) // I'ordre dans les
www.w3.0rg. 797 /“ IN A 128.30.52.45 // valeurs change:
Wwww.w3.org. 79% | IN A 128.30.52.46 // équilibrage de charge
WWW.W3.0rg. 797 J‘ IN A 193.51.208.69

WWW.W3.0rg. 797 “‘ IN A 193.51.208.70

Wwww.w3.org. 797 | IN A 128.30.52.44

;; AUTHORITY SECTION: 7

w3.o0rg. 457! IN NS ns3.w3.org.

w3.org. 4576 IN NS nsl.w3.org.

w3.o0rg. 4576 IN NS ns2.w3.org.

/s
;7 SERVER: 10.1.0.3#53(10.1.0.3) // serveur DNS local (par défaut)

Xterm$ dig @ns3.w3.org www.w3.org
;; ANSWER SECTION:

WWW.W3.0rg. 900 IN A 128.30.52.44
WWW.W3.0rg. 900 IN A 128.30.52.45

;; AUTHORITY SECTION:

w3.o0rg. 14400 IN NS ns2.w3.org.

;7 SERVER: 193.51.208.66#53(193.51.208.66)/ serveur DNS faisant autorité
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Les enregistrements

~ Les informations DNS sont organisées comme une grande
base de données répartie sur différents serveurs collaboratifs

~ Les enregistrements sont appelés Resource Records (RR)

- lls sont de plusieurs classes, la seule usuelle est IN (Internet)
- |l existe plusieurs types de RR
~ A (Address): association d'un nom vers une adresse |Pv4
- AAAA (Address): association d'un nom vers une adresse IPv6
- NS (Name Server): serveur de nom du domaine
- CNAME (Canonical Name): par opposition aux alias possibles

v

SOA (Start Of Authority): serveur de nom faisant autorité sur la zone
- PTR (PoinTeR): association d'une adresse IP vers un nom (inverse)
- MX (Mail eXchange): serveur de mail
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Exemples d'interrogation DNS (nslookup)

Xterm$ nslookup www.w3.org
Server: 10.1.0.3
Address: 10.1.0.3453

Non-authoritative answer:
Name:  www.w3.org

Address: 193.51.208.69
Name:  www.w3.org

Address: 193.51.208.70
Name:  www.w3.org

Address: 128.30.52.44 //etc..

Xterm$ nslookup 193.51.208.69
Server: 10.1.0.3
Address: 10.1.0.3#53

Non-authoritative answer:
69.208.51.193.in-addr.arpa name = w3cd.w3.org.

Authoritative answers can be found from:
208.51.193.in-addr.arpa nameserver
208.51.193.in-addr.arpa nameserver

nez-perce.inria. fr.
dns.inria.fr.

dns.inria.fr internet address = 193.51.208.13
nez-perce.inria.fr internet address = 192.93.2.78
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Exemples d'interrogations DNS (dig)

Xterm$ dig -t PTR 69.208.51.193.in-addr.arpa

; <<>> DiG 9.3.1 <<>> -t PTR 69.208.51.193.in-addr.arpa
;i global options: printcmd

;i Got answer:

;i ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 60953

;i flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 2
;i QUESTION SECTION:

;69.208.51.193.in-addr.arpa. N PTR

;; ANSWER SECTION:

69.208.51.193.in-addr.arpa. 172528 IN  PTR w3cd.w3.o0rg.

;i AUTHORITY SECTION:

208.51.193.in-addr.arpa. 172528 IN NS nez-perce.inria.fr.
208.51.193.in-addr.arpa. 172528 IN NS dns.inria.fr.

;; ADDITIONAL SECTION:
dns.inria.fr. 5306 IN
nez-perce.inria.fr. 123102 1IN

193.51.208.13
192.93.2.78

L]

Query time: 0 msec

SERVER: 10.1.0.3#53(10.1.0.3)
WHEN: Mon Jan 9 17:06:23 2006
;i MSG SIZE rcvd: 151
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