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K«

Un malware est un logiciel créé
dans le but de compromettre un
systeme informatigue sans
I'accord du proprietaire de ce
systeme.

»”



Ils nous envahissent |

Total Malware

» Allyears » Last10years » LastSyears » Last24months » Last12 months

= Total Malware

Lat update: 12-01-20 6:49 Copyright © AV-TEST GmbH, www.av-test.org




Les familles de Malwares

This operating system is locked due to the violation of the federal laws of
> R O n S O m WO re the United States of America! (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.S.A. provides for a deprivation of

liberty for four to twelve years.)
Following violations were detected:

Your IP address was used to visit websites containing pornography, child
> S .I-e O | e r pornography, zoophilia and child abuse. Your computer also contains

video files with pornographic content, elements of violence and child

pornography! Spam-messages with terrorist motives were also sent from

your computer.

L]
> R O O 'I' kl 'I' This computer lock is aimed to stop your illegal activity.

To unlock the computer you are obliged to pay a fine of $200.

You have 72 hours to pay the fine, otherwise you will be arrested.

You must pay the fine through

To pay the fine, you should enter the digits resulting code, which is
located on the back of your in the payment form and press
OK (if you have several codes, enter them one after the other and press
oK)



Command and Conftrol (C&C) M




Communication avec le C&C

» MAJ des noms de domaines

» Le C&C fransmet une nouvelle liste de noms
de domaines.

» Fast flux

» 1 nom de domaine = plusieurs adresses IP

» DGA (Domain Generation Algorithms)

» Génération d'un tres grand nombre
d'adresses DNS pour contacter un C&C.

» Exemple : Conficker > 50000 domaines par jour




Fast flux simple
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Technigues de persistance

» Base de regisire

» [HKLM]\Software\Microsoft \Windows\ CurrentVe
rsion\Run]j

» Fichier
» C:\boot.ini

» Service
» [HKLM]/SYSTEM/CurrentConitrolSet/Service

» Driver



Technigues de dissimulation

» Injection de code
» Se cacher dans un processus existant

» Hook
» Remplacer un appel systeme






Pourguoil analyser un malware ¢ 48

» Comprendre son fonctionnement
» Quel est I'objectif du malware 2
» Quelles sont ses actions ¢
» Comment se propage t-il ¢
» Quelle est son origine ¢

» Définir des méthodes d’éradication
» Comment s’en débarrasser 2
» Comment retrouver les machines infectées 2

» Comment prévenir une infection future ¢



De gquol a t-on besoin ¢

» Un échantillon (sample)
» Un environnement sécurise et isolé

» Des connaissances en programmation,
systeme, sécurité et réseau

» Du courage et de la patience ©



Pourgquol un environnement
sécurisé et isole ¢

» Besoin d’exécuter le malware pour I'analyser
dynamiguement

» Interagir avec le malware pour comprendre
son fonctionnement

» Observer les interactions du malware avec le
NAEE
» Quels fichiers sont infectés ¢

» Quelles sont les informations €échangees sur le
réseau ¢

» Quels sont ses impacts au niveau du systeme ¢




Environnements d’'analyse |16

» Sandbox

Category

FILE

File Details «- oo

» Machine virtuelle
» Isoler le réseau (Host-only Adapter, FakeNet...)
» Simuler une machine physique



Processus d'analyse

e Format de fichier
 Chaines de caracteres
e Format PE

e Désassemblage

e Base de regisire

e Systeme de fichiers
o Acfivité réseau

e Débogage




Analyse statigue

» Déterminer le format de fichier
» Commande file

mohlen@mohlen-VirtualBox:~/Teléchargements$ file 0001101001
f0001101001: PDF document, version 1.5
» Magic numbers
» MZ : fichier au format executable Windows.
» %PDF : fichier au format PDF.
» GIF : fichier au format GIF.

» CAFEBABE (en héxadecimal) : fichier contenant
une classe Java.

» PK : fichier au format ZIP.




Analyse statigue

» |ldentifier les chaines de caracteres

» Commande strings

mohlen@mohlen-virtualBox:~% strings malware

Ph(3@

h(3@

&

h(3@

\t*t

\t*t

XPhFM@

[...]

.db.mp3.waw. jpgjpeg.txt.rtf.pdf.rar.zipeeeececececececeeceeceeeeeeee
eeceeececeeeceeceeeceeeeeceeeceeeeeeeeeeeeeVery bad news...

[...1



Analyse statique 20

» Analyser le format PE

En-téte MZ-DOS Champ Informations utiles

Imports Fonctions d’autres
librairies utilisées par le
malware

Exports Fonctions du malware

appelables par d'autres
programmes

Time Date Stamp Date de compilation
Ressources Strings, icon ...

» PE Explorer, PEview

Section 2

Section M




nalyse statique 21

» Désassemblage
» IDA PRO

File Edt Jump Search Wiew Debugger Oplions v ws  Help

u-*nufb > B B3| w@ o] FvF o bonlEs
IH ' RN I

7] Functions,. & % | [[E] oA ViewaA £ | 5] Heuviewa [ | (7] Stuctares [
Function name -
|#] sub_201000
7] sub_a01008
| [F] sub_an10zD
[|[F] sub_amiadr
7] sub_4MA72
I% i::h_ 4014 sint At ain(HINSTANCE hinstance, HINSTAMCE hPrevinstance, LFS
| sub_40140DB V18l 4 procnear
L] sub_aoBes

| £] sub_soteoE S h

I E sub_401C13
[ | - _,d
! 3

i Graph ov... 8 x

push ehp
mov  ehp, esp
sub  esp, 1Ch
push esi
pus h ed
push 1 s uMaode
0. 00% [(805, 371 [(38&, 8] [O00DESEN [O0407180: TinMain(x, x, x, =)

[=] Dutput window

Harking cypical code

Flushing buffers,

File 'Z:%hom " A somwaretiherpes. exe' has been successiully loaded
into the da

Compiling £i ‘homeh rootbhsdi Pencesch IDA & 3hvidehida.dide' .. .

Python
[AT:  didle [Dowm Disk: 20GE




Analyse statigue

» Avantages
» Large couverture
» Indépendant de I'architecture
» Pas de risque d’'infection

» Limites
» Assembleur ®
» Obfuscation




Analyse dynamigue
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» Activité au niveau de la base de registre

» Process Monitor

Time of Day PID Operation Path

11:11:27 4260046 1580 gRRegOpenKey  HKLM\Software\Mcrosoft\Windows NT\CumentVersion'\FontSubstites
11:11:27.4261323 | 1580 @R RegQueryValue HKLM\SOFTWARE\Microsclt\Windows NT\CurentVersion\Fors Substtutes\Segoe U |
11:11:27.4262149 | l 1580 @ RegCloseley  HKLM\SOFTWARE\Microsoft\Windows NT\Cument Version\Font Substitutes
11:11:27.4381410 . 1580 @RegOpenKey  HKLM\SOFTWARE\Microsolt\CTF\KnownClasses J
11:11:27.4389233 : 1560 S RegluenyValue HKCU\Software'\Mcrosoft\Windows \Cument Version \Explorer' UserAssist \{CEBFF5CD-
11:11:27.43839599 | 1580 @{RegSetVaue  HKCU\Software\Merosoft\Windows\Curent Version\ Explocer\Usar Assist HCEBFFE;CD-:-,
11:11:27.4391009 | : 1560 #RegSetVaue  HKCU\Software\Mcrosoft \Windows \Curent Version \Explorer\UserAssist \[CEBFFSCD-A
11:11:27.4359759 | J 1580 g RegQueryValie HKCU\Software\Mcrosoft\Windows \Curent Version\Explorer’ Usernssx"\'CEBFFSCDA‘
11:11:27.4400122 | 1580 #RegSetValue  HKCU\Software \Microsaft \Windows \Curent Version \Explorer\User Assist \[CEBFFSCO-A
11:11:27.4401433 | : 1580 @RagSetValue  HKCU\Software\Mcrosoft\Windows\CumentVersion\Explorer\UserAssist\ {CEBFF5CD-
11:11:27.5468043 | 1580 #RegOpeniey  HKCU\Software \Mcrosoft\Windows \Cument Version \Explorer\ Advanced \
11:11:27.9467335 | : 1580 # RegQueryValue HKCU\Software'\Mcrosoft\Windows'\Curent Version'\Explorer\ Advanced \Always ShowM
11:11:27.9468264 1580 gRagOpeniey  HKLM\Software\Mcrosoft\Windows \Curent Versica\Explorer’\ Advanced
11:11:27.9469200 | ) 1580 % RegQueryValue HKLM\SOF TWARE\Microsch\Windows \Cument Version\Explorer\Advanced \AwaysSh
11:11:27.9470028 ° ! 1580 gRagCloseKey  HKCU\Software\Merosoft\Windows \Cument Version\Explorer\ Advanced
11:11:27.8470468 °© 1580 B RegCosekey  HKLM\SOFTWARE \Microsoft\Windows \Cument Version\Bxplorer\ Advanced \
11:11:27.8471118 | 1580 @{RegOpenkey  HKCU\Software\Mcrosoft\Intemet Explorer\ Toolbar

» Regshot



Analyse dynamique 25

» Activité au niveau du systeme de fichiers

» Process Monitor

Time of Day Process Name PID Operation Path

11:11:27,9119124 | 5, BExplorer EXE 1580 FhReadFile C:\Windows\System 32 dui 70 dll
4746 | Explorer EXE 1580 sers'\Paul
=1 Explorer EXE 1580 f__'tinr'-h:nt'rﬁ,ﬂi}uaruge Oi...CAUsers \Paul
| =1 Explorer EXE 1580 f__':lr'-lcnt'rf',ﬂi:l'uaruge Cii zers \Faul
=1 Explorer EXE 1580 f__'tinr'-h:nt'rﬁ,ﬂi}uaruge Oi...CAUsers \Paul

68 | 5 Explorer EXE 1580 L-:lliikeateFiIE WWsers' Paul
| = Explorer EXE 1580 [ File SystemControl C:\Users'\Paul

836 | = Explorer. EXE 1580 BhQueryDirectory  C:\lsers\Paul\ntuser.dat. LOG 1
| = Explorer EXE 1580 T__":-i\[:]ElEE File _UzersPaul
1 | = Explorer EXE 1580 BhCreateFile CAUsers\Paul

559 | o Bxplorer EXE 1580 zers Paul




Analyse dynamique

» Activité réseau
» WireShark

eth0 [Wireshark 1.6.7 )

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
S IMx2s Re T2 EE sl @O HE

v | Expression..

No. Time v Source Destination Protocol Length info
12378 8.411419 94.242,252.34 10.1.0.2 HITP 1502 Continuation or non-HTTP traffic
12379 8,412405 04.242.252,34 10.1.0.2 WITP 1502 Continuation or mon-HTTP traffic
12380 8.412423 10.1.0.2 94.242.252.34 TCP 66 38226 > http [ACK] Seq=1 Ack=3274081 Win=23236 Len=0 TSva.
12331 8.413422 94.242.252.34 10.1.0.2 HITP 1502 Continuation or non-HTTP traffic
12382 8. 481480 94,242.2%2.34 10.1.0.2 HITP 1502 Continuation or non-HTTP traffic J
12383 8. 4148011 10.1,0,2 94,242.252.34 TP 66 36226 »

7 b F [

10.1.0.2 212.27.60.27 66 58669 > ftp [ACK] Seq=) Ack=35 Win= 08 Len=0 TSval=2332
12386 8,41592% 94.,242,25%2.34 10.1.0.2 HITP 1502 Continuation or non-HTTP traffic
12387 §,415950 10.1.0.2 94,242,252.34 e 66 38223 > hitp [ACK] Seq=1 ACK=8482453 Win=23236 Len=0 TSva
12388 8.416017 94.242.252.34 10.1.0.2 HITP 1502 Continuation or non-HTTP traffic
12389 8.41792) 94.242.252.34 10.1.0.2 HITP 1502 Continuation or non-HTTP traffic

12390 8,417942 10,1.0,2 94,242,252,34 JCp 606 38223 > http [ACK] Seq*l Ack«2485325 Win“28236 Len*0 TSva

Frame 12384: 100 bytes on wire (800 bits), 100 bytes captured (200 bits)

> Ethernet II, Src: Sagemcom _02:9¢:50 (6c:2¢:85:02:%9¢:50), Dst: Dell 13:4a:6b (d4:be:d9:13:4a:6b)

> Internet Protocol Version 4, Src: 212.27.60.27 (212.27.60.27), Dst: 10.1.0.2 (10.1.0.2)
Transsissicn Control Protocol, Src Port: ftp (21), Dst Port: 53669 (58669), Seq: 1, Ack: 1, Len: 34
File Transfer Protocol (FTP)

9e 50 08

d4 1b 3c




Analyse dynamique

» Débogage
» OllyDbg

- [CPU - main thread, module workshop] Q@g
@]wmmﬂmwumwdwﬂeb

L mels2.GlebalRlloe>
nov W PTR 053 (493434, ERA
FUSH 200 |
|PUSH 004 2028
| CRLL <J§$‘iatntl& Onﬂlr-dwsbluc!onl

ez02e
CALL <JIP.tkernel32. streathRy | Istrcatd
MOV AL, BYTE PTR 05 (403028)
Hov BV'I'E PTR D‘S'[40383U.“L
CALL (P tkerne |52.GetCommpndl ineR> GatCor

=3 5183’38]

.4 oo
<

<

SHORT 00401262
570’5 8YTE PTR ESIlEOl)
[LOMP SHORT 024012
CALL 90401585
|FUSH ©

s

PUSH 1

[PUSH @ C N.l

PUSH 2 hare - FILE_SHRFE _WRITE
@ |PUSH 20000000 GEPER(C MRITE

“‘U‘&N Q0402025 =

CA’IL <JHP. &lunel-z CreateFLlen)
|Enp EMOGD R 05:(40442C], ERY

1
| Iz GHORY 09401342
PUSH 00403070 [ tein
[CALL <Jl‘P thernel32, IstrlenR) LstelenA
FUSH ER

3

>

"rafgapakucrphok ing




Analyse dynamigue

» Avantages
» Comportement réel du malware

» Inferaction

» Limites
» Un seul flux d’exécution
» Probleme de sécurité
» Obfuscation



» 1. Qu’'est ce gu'un malware ¢

» 2. Analyse

» 3. Technigques d’'obfuscation

» 4. Démonstration (Analyse de CLogger)



L'Obfuscatfion est une
technigue rendant un binaire
ou un texte lllisible et/ou
difficile d comprendre.




Chaines de caracteres

» ROTI3

» Décaler chaqgue lettre de 13 caracteres

NJorofR]sfTfufviw]x]¥]z]

» EXx: Herpesnet

mohlen@mohlen-VirtualBox:~% strings herpesnet

[...]

tcerfhygy
uggc://qq.mrebkpbqr.arg/urecarg/
7497806rpp6p19836Nn17n3p2pgq084000
uggc://jjj.mrebkpbgr.arg/urecarg/
sgc.mrebkpbgr.arg
uggc://fsex7.zvar.ahfurecarg/
hcybng@mrebkpbqr.arg

hcecvg

ujsdsdbbngfgjhhuugfgfujd
rffggghooo

Ashfurncsmx

[...]

mohlen@mohlen-VirtualBox:~5% strings herpesnet |

[.
o]

http://dd.zeroxcode.net/herpnet/
74978b6ecc6c19836a17a3c2cdBB840b0O
http: f/www.zeroxcode.net/herpnetf
ftp.zeroxcode.net
http://frk7.mine.nufherpnet/
upload@zeroxcode.net

re

]
sultl

uppit

hwfgfgooatstwuuhhtstshwg
esstttubbb
Nfusheapfzk

[..

-]

rotl3



Packers

Criginal Executable

[Strings and other
intormation visible|

32

Wrapper Program

Packed Executable

[Strings and other
information not
‘Jiﬁiblﬁl‘




Anti VM 33

» Détection de caractéristiques types

» Port « VM » ouvert sous VMWare

» Détection de processus

» « VBoxService.exe » sous VirfualBox

» Exploitation de vulnéerabilité
» VirtualBox (CVE-2012-3221)

int crash() {
asm (
"int 50x8;"
: // output: none

: // input: none
:"%eax", "%ebx", "%ecx", "%edx" // clobbered register

}..

féturn{ﬂ};




Antl debug

» Gestion du temps
» Détection de points d’arrét

bool CheckForCCBreakpoint(void* pMemory, size_t SizeToCheck)
{

unsigned char *pTmp = (unsigned char*)pMemory;
for (size_t 1 = 0; 1 < SizeToCheck; i++)

{

if(pTmp[i] == @xCC)

return true;

1

return false;

» Détection de processus

HANDLE hOlly = FindWindow(TEXT("OLLYDBG"), NULL):

if(holly)
ExitProcess(0);

34
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Résultats d’analyse

» Persistance dans la base de regisire
» Capture SSC.jpg dans dossier temp
» C&C = decyphersoftiware@gmail.com

» Obfuscation basique

» Fonctionnalités
» Upload FTP

» Désactivation pare feu et TM

» Stealer


mailto:decyphersoftware@gmail.com

Conclusion

» Domaine porteur

» Malwares de plus en plus sophistiqués
» Analyse difficile

» Regles d'or
» Ne pas chercher a comprendre tout a 100%

» Si un outil ne fonctionne pas, en prendre un
autre

» Maintenir ses outils a jour



Pour aller plus loin

» Trouver des samples
» hitp://openmalware.org/
» hitp.//malwaredb.malekal.com
» hittp://virusshare.com/

» Outils
» Sandbox en ligne : hitp:// www.malwr.com
» Détecteur de packers : PEID
» Désassembleur : IDA
» Debugeur : OllyDbg

» Documentation
» http://www.malware.lu/
» Pracftical Malware Analysis



http://openmalware.org/
http://malwaredb.malekal.com/
http://virusshare.com/
http://www.malwr.com/
http://www.malware.lu/

Merci de voire attention

» Questions ¢

8,

_ \
7

—




