Les réseaux sans fil se développent très rapidement et devraient représenter un marché énorme en ce début de XXIème siècle. Les prix jusque là inaccessible deviennent de plus en plus abordables, les performances et les débits augmentent, les réseaux domestiques et la population de travailleurs mobiles également. Le marché des réseaux sans fil est donc en plein essor et certaines analyses estiment ce marché à 2 milliards de dollars pour 2002. Ericsson a avancé le chiffre de 100 millions d’équipements électroniques équipés de la puce Bluetooth en 2002. Les réseaux sans fil représentent donc un enjeu important, surtout au niveau financier : ils permettent d’éviter d’investir dans un câblage coûteux et qui peut s’avérer rapidement obsolète ou inutile en cas de déménagements de locaux. 

Nous ne nous intéresserons pas dans ce cours aux réseaux cellulaires dont le but est principalement de transmettre la voix, même si des données peuvent être échangées à faible débit. De même, les réseaux par satellites ne seront pas évoqués. L’accent sera mis sur 3 technologies différentes : la norme 802.11 de l’IEEE, la norme Hiperlan de l’ETSI, et la norme Bluetooth lancée à l’origine par Ericsson qui touche le domaine de la domotique. 

Ces différents protocoles ne sont pas compatibles entre eux. Les différents organismes de normalisation et les différents constructeurs tentent chacun d’imposer leur technique. Les débits de transmission vont de 1 à 54 Mbps.
I / Les réseaux sans fil

1 – Comment ça marche ?


1 – Principes

Un réseau sans-fil substitue aux habituels câbles des connexions via les ondes radioélectriques. A cette fin, des bornes sont installées pour délimiter une zone de couverture; les utilisateurs peuvent en profiter à condition de disposer d'un adaptateur pour émettre et recevoir sur ce réseau. Cet adaptateur peut prendre la forme d'un boîtier, d'une carte PCI ou encore, pour les ordinateurs portables, d'une carte au format PCMCIA. A noter que la majeure partie des procédés mis en œuvre utilisent la même plage de fréquence (2,4 GHz).

Relativement récents, les réseaux sans fil sont dorénavant performants grâce notamment aux avancées de l’électronique et du traitement du signal. 



2 – Applications

Les réseaux sans fil peuvent exister en extrémité d’un réseau filaire classique comme Internet et doivent donc pouvoir communiquer avec des machines fixes d’un réseau filaire. 

L’intérêt est dans un premier temps de pouvoir assurer une connexion au réseau tout en permettant la mobilité de l’utilisateur. De plus, le câblage n’est plus nécessaire, ce qui représente un avantage certain dans de nombreux cas : 
- Mise en place d’un réseau dans un bâtiment classé « monument historique » 
- Mise en place d’un réseau de courte durée (chantiers, expositions, locaux loués, formations) 
- Confort d’utilisation : tous les participants d’une réunion sont automatiquement interconnectés 
- Gain en coût pour la mise en place d’un réseau dans tout bâtiment non préalablement câblé. 

De nombreuses autres applications sont envisagées. Dans les hôpitaux, les transmissions sans fil sont déjà utilisées pour accéder aux informations enregistrées sur chaque patient pendant les visites. Des besoins similaires ont été mis en avant par le personnel des aéroports, des chantiers de constructions et autres. Les WLAN peuvent également être utilisés pour la lectures de codes barres dans les supermarchés. Une autre application intéressante est de faire la liaison par voie hertzienne entre deux bâtiments ayant chacun leur réseau câblé. 

Les WPAN promettent des applications étonnantes qui étaient il y a peu dans le domaine du futurisme. On peut d’ailleurs se demander si l’intérêt des utilisateurs sera en relation avec les fantasmes des industriels… 

Selon les constructeurs, ces technologies devraient s'étendre dans les prochaines années pour équiper tous les objets de notre vie quotidienne : téléviseurs, chaînes hi-fi, réfrigérateurs, voitures, etc. Les voitures ouvriront leurs portes à la seule approche de leur propriétaire ou communiqueront directement avec la pompe de la station-service, le réfrigérateur fera lui-même sa commande par Internet, les PDA se synchroniseront automatiquement avec les PC et s’échangeront fichiers et e-mails. En arrivant chez vous, la porte d’entrée se déverrouillera automatiquement, le système d’alarme se mettra en veille et les lumières s'allumeront

2 – Les différentes technologies sans fil

1 – Bluetooth

Lancé par Ericsson en 1994, Bluetooth a été conçu avant tout pour permettre les échanges de données entre les appareils numériques (assistant, téléphone, appareil photo, portable...). Il offre des débits moyens (1 Mbits/s en théorie) sur un rayon limité (10 à 30 mètres en pratique).

Les promoteurs de Bluetooth ont promis beaucoup, très vite. Trop vite ? On est tenté de le penser: des produits abordables tardent à débarquer sur le marché et les performances (le débit notamment) semblent faibles au regard des besoins de certains appareils (les caméras numériques par exemple). Une prochaine version prévoit toutefois de multiplier par 10 ces débits. Cette technologie tarde donc à se concrétiser mais profite encore de deux avantages. Primo, elle n'a pas vraiment de concurrent; secundo, en France, l'Autorité de régulation des télécoms (ART) a autorisé son exploitation.


2 – HomeRF

Soutenu initialement par des acteurs comme Compaq, HP, IBM, Intel et Microsoft, HomeRF a été imaginé avant tout pour un usage domestique. Ses performances théoriques sont semblables à celles de Wi-Fi (débit de 11 Mbits/s). En outre, un réseau HomeRF permet aussi de soutenir des liaisons DECT, technologie de transport de la voix en mode numérique sur les réseaux sans-fil.

HomeRF, sévèrement concurrencé par Wi-Fi aux Etats-Unis, a perdu le soutien de deux sponsors de poids, à savoir Intel et Microsoft. Du coup, cette norme semble vraiment en perte de vitesse.


3 – Wi-fi

Aussi connu sous le nom technique "IEEE 802.11b", Wi-Fi est aujourd'hui promu par l'alliance WECA (Wireless Ethernet Compatibility Alliance). Il promet un débit de 11 Mbits par seconde, de 50 à 100 mètres. Des évolutions sont d'ores et déjà à l'ordre du jour: 802.11g affiche 54 Mbps sur la bande de fréquences des 2,4 GHz. 802.11a également mais sur des fréquences de 5 Ghz.

4 – Hiperlan

Elaborée sous la tutuelle de l'European Telecommunications Standards Institute, Hiperlan est une norme exclusivement européenne. Hiperlan1 apporte un débit de 20 Mbps et Hiperlan2 de 54 Mbps sur un rayon d'action semblable à celui de Wi-Fi et HomeRF (100 mètres). Originalité d'Hiperlan 1 et 2: elles exploitent la gamme de fréquence de 5 Ghz alors que 802.11a ou Bluetooth sont "installés" sur les 2,4 Ghz. 


II / Pourquoi les réseaux sans fil ont-ils autant de difficultés à se développer ?


1 – Le cadre réglementaire

L'utilisation du spectre radio est très réglementé, notamment parce qu'il est exploité par l'armée. Des négociations sont en cours avec le ministère de la Défense et l'ART prévoit une libéralisation de l'usage pour début 2004. L'ouverture des réseaux radio-électriques (RLAN) a toutefois commencé: en juillet 2001, l'ART a précisé les conditions d'utilisation de Bluetooth et d'Hiperlan. Ces conditions concernent la puissance des émetteurs et le lieu d'émission. Pour résumer, les RLAN à l'extérieur des bâtiments et sur le domaine public sont interdits ; ils sont en revanche autorisés à l'intérieur des bâtiments et à l'extérieur tant qu'il s'agit d'un domaine privé et tant que les émetteurs respectent des limites de puissance.



2 – La sécurité

Le premier obstacle est partagé avec 802.11b : c'est le manque de sécurité des connexions. Les clefs WEP à 40 bits sont cassables en environ 15 minutes de l'avis général. D'où le développement de technologies alternatives, le plus souvent propriétaires, comme celle de Funk Software pour 802.11b, ou d'Enterasys avec sa génération de clefs rapide ("Rapid Re-Keying") basée sur 802.1x, actuellement en cours d'homologation aux Etats-Unis. "Avec cette technologie, nous générons de nouvelles clefs de cryptage, 40 ou 128 bits, toutes les 60 secondes, ce qui réduit considérablement les possibilités de craquer les codes"

3 – La standardisation

La technologie 802.11 g - qui offre des débits de 22 Mbts sur la bande de fréquence des 2,4 Ghz - est actuellement proposée sous la forme de trois standards incompatibles entre eux à l'IEEE, et donc loin d'être normalisée. Quant à la norme 802.11a , ratifiée par l'IEEE en même temps que 802.11b (1999), elle souffre de plusieurs handicaps, malgré des promesses de débit alléchantes (54 Mbts contre 11Mbts pour 802.11b)

4 – La concurrence des opérateurs téléphoniques

Des expériences menées à l'aide d'antennes amplifiées ont montré qu'il était possible de couvrir plusieurs dizaines de kilomètres avec ce type de technologies. Vu les coûts et les temps de déploiement des réseaux de téléphonie mobile de troisième génération (UMTS), certains jugent qu'une exploitation complémentaire de Wi-Fi et de GPRS (réseau de téléphonie mobile dit de génération "2,5) pourrait représenter une étape pragmatique avant de migrer vers l'UMTS. Reste à savoir comment les opérateurs télécoms y trouveraient leur compte...

Dans le paysage des réseaux de télécommunications, on se doutait que la cohabitation entre les technologies de téléphonie mobile (GSM, GPRS) et de réseaux locaux sans fil (Wi-Fi en tête) serait délicate. La synthèse d'une consultation engagée courant février par l'Autorité de régulation des télécoms (ART) confirme bel et bien ce doute. "Un certain nombre de contributions mettent en évidence l’ambivalence de l’articulation entre ces deux technologies qui sont décrites à la fois comme complémentaires et concurrentes", observe sobrement l'ART.

L'étude s'étend à l'ensemble des technologies dites "RLAN" (aussi appelées WLAN pour Wireless Local Area Network) disponibles dans les bandes de fréquences 2,4 GHz et 5 GHz. A savoir, Bluetooth, Home RF, Wi-Fi et Hiperlan 2. 



Des technologies pour lesquelles le cadre réglementaire est très strict aujourd'hui quand il s'agit de les exploiter "en extérieur" (par opposition à une exploitation dans les murs d'un bâtiment privé). Et c'est d'ailleurs pour motiver l'élargissement de ce cadre (ce qui passera nécessairement par une négociation avec l'armée, utilisatrice de ces fréquences) que l'ART a procédé à cette consultation. Menée auprès de fournisseurs (opérateurs, équipementiers, prestataires) mais aussi d'utilisateurs (entreprises, collectivités), l'enquête s'est notamment intéressée au déploiement de telles technologies dans "les hots spots": les lieux de passage publics à forte densité (aéroports, gares, hôtels...).

Chapitre après chapitre, le rapport cumule les points qui opposent les acteurs de la téléphonie mobile au déploiement des technologies RLAN dans des espaces publics. Sur un plan technique tout d'abord, les opérateurs de téléphonie mobile soulignent que "les technologies de type RLAN sont de portée faible (quelques dizaines de mètres uniquement), et qu’elles n’ont pas été conçues pour établir des réseaux de télécommunications ouverts au public". Dans la même veine, les intéressés rappellent que pour l'heure aucune technologie standard n'est disponible pour assurer l'interconnexion de réseaux RLAN et GSM/GPRS. 

A ces points noirs techniques, les intéressés ajoutent aussi de gros points noirs économiques. "Le modèle de l’opérateur dont le seul marché serait celui des clients fréquentant les hot spots est jugé fragile au regard notamment de l'échec de Mobilestar aux Etats-Unis, du fait d’absence d’économies d’échelle (lieux séparés entre eux, chacun étant de taille limitée), de l’absence d’une base d’abonnés, de coûts élevés (bien que les coûts unitaires des bornes soient faibles, la taille réduite des cellules oblige à déployer un nombre très élevé de bornes), peut-on lire dans le rapport de synthèse. Le service n'est envisagé que comme un complément d’activités d’un opérateur présent sur d’autres marchés, et bénéficiant d'une base d’abonnés". Autant d'arguments donc sur lesquels les opérateurs de téléphonie mobile s'appuient pour tenter de délégitimer le débat sur la complémentarité des deux technologies. 

A l'opposé, les opérateurs de boucle locale radio jugent, eux, que ces technologies représentent un moyen pragmatique, dans certaines zones géographiques, de couvrir "le dernier mètre". Les collectivités territoriales qui se sentent délaissés par les opérateurs de téléphonie mobile abondent dans ce sens. Et se réfèrent pour appuyer leurs propos à des expériences de déploiement réussi de réseaux RLAN à l'échelle d'une ville - à Seattle par exemple. 

Bref, à la lecture du rapport, deux camps s'opposent clairement. Ceux pour qui la complémentarité est évidente entre les technologies de type WLAN et de téléphonie mobile, les premières permettant "des débits très élevés sur des zones localisées et donc sur une zone de couverture restreinte [et les secondes] une mobilité importante et dans le cadre d’un déploiement national". Une complémentarité évidente à laquelle les opérateurs de téléphonie mobile opposent en fait avant tout le poids des investissements déjà réalisés... "L'un d'entre eux, précise le rapport, estime que si les technologies RLAN étaient reconnues comme des réseaux L. 33-1, elles auraient alors un impact sur le démarrage des réseaux mobiles de troisième génération et le développement futur du marché mobile et, ce faisant, représenteraient un risque de déstabilisation de la 3G". La menace est à peine voilée...

