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1. Netware 5: introduction

Il existe 2 types d'OS: l'OS Peer to peer (comme Windows 95 98) qui tourne sur les PC des utilisateurs, et l'OS serveur dédié comme Windows NT ou Netware.
Donc, Netware 5 est un OS de type serveur dédié. C'est à dire que l'OS tourne sur une machine dédié et est utilisé par les utilisateurs pour le partage de fichiers, le partage d'imprimante et l'administration.

L'information est centralisée sur un serveur et managé par un administrateur qui décide des politiques de sécurité, de protection des données. 

1.1. Un peu d'histoire...
Novell ( l'éditeur de Netware) a crée ses premiers produits réseau dans les années 80. 

Début 80 :
Novell Data Systems, fabricant de système hardware, connaît des difficultés financières. 



1983


La société Novell Inc. est créée à partir de Novell Data Systems. 

  Novell sort la première version du système d'exploitation NetWare dédiée aux compatibles PCs.

1985
Sortie de deux nouvelles versions : Advanced NetWare 1.0 et Advanced Netware 1.2, le premier système fonctionnant en mode protégé. 



1986
Fusion avec Santa Clara Systems, fabricant de hardware pour LAN. Sortie de Advanced NetWare 2.0, le premier système permettant de connecter quatre réseaux différents ensemble. C'est également le premier logiciel PC supportant TCP/IP.

1987
Fusion avec CXI, société de développement de logiciel réseau. 

Introduction du System Tolerance Fault qui offre une nette amélioration de la fiabilité du système

1988
Fusion avec SoftCraft, société de developpement de logiciel de base de données et d'aide à la programmation. Novell est la première entreprise de réseau indépendante à utiliser le système OS/2. 

    Sortie de NetWare 2.15 compatible avec les Macintoshs.

1989
Fusion avec Excelan, un leader dans les réseaux standardisés et les systèmes UNIX et Macintosh. 

   NetWare 386 3.0 est le premier système réseau 32 bits pour PC 80386/486.

1991


Fusion avec Digital Research, société de développement de système d'exploitation et notamment de DR DOS. 

Novell sort son premier réseau 'peer to peer' avec NetWare Lite.La notion de serveur dédié ayant disparu, toutes les machines sont à la fois client et serveur

1992
Acquisition de International Business Software, développeur de technologies distribuées pour Macintosh. Acquisition de Annatek Systems of Boulder, société proposant des logiciels d'automatisation et de gestion. Les ventes de Novell en dehors des Etats Unis s’élèvent à près d'un milliard de dollars, entraînant l'ouverture de deux bureaux, en Allemagne et en Australie. 



1993
Acquisition de Unix System Laboratories, créateur d'UNIX system V et de C++. 

Acquisition de Software Transformation, société de développement de bibliothèques de programmation et d'une API inter-plate-forme. 

Acquisition de Serius Corporation, développeur d'un environnement de création d'application. 

Acquisition de Fluent, développeur de technologies multi-média pour les réseaux.  

Novell sort UnixWare, une famille de produits client/serveur pour UNIX.

1994
Fusion avec WordPerfect Corporation, développeur d'applications de gestion industrielle. 

Acquisition du groupe Quattro Pro de Borland. 

Sortie de NetWare 4.02 qui introduit le concept de NDS (Novell Directory Service) à la place de l'ancienne Bindery


1995
Sortie de Netware 4.1. 

Sortie d'UnixWare 2. 

Sortie de PerfectOffice 3. 


1998 


Netware 5 a été complètement réécrit pour pouvoir utiliser IPX (traditionnellement utilisé pour les communications interprocess ) et surtout TCP /IP.



La force stratégique de Novell est de faire de Netware aussi "ouvert" que possible pour l'intégrer avec d'autres systèmes et produits Ainsi il peut intégrer tous les systèmes à l'intérieur d'une organisation, que ce soient des mainframes, des PC Windows, des Macintosh, des machines Unix ou d'autres systèmes. Le but étant de fournir des services réseaux à chaque utilisateur. 

Novell cherche à devenir le noyau central d'un réseau universel.

1.2. Particularités : Les "10 services essentiels" de Netware 5:

· Directory services

Cela permet aux administrateurs d'administrer de gros réseaux car tous les utilisateurs et les ressources sont facilement localisables grâce à une organisation de répertoires qui peut être comparé aux pages jaunes. De plus, il peut  être un support pour les autres OS comme Windows NT 

· Multiprotocol routing
Il supporte une grande variété de protocoles de communication permettant l'interconnexion de réseau.

· DNS & DHCP
Il supporte les fonctions du traditionnel DNS mais aussi du DDNS. Il possède aussi un outil graphique d'administration du DHCP pour assigner les adresses IP.

· Network management
Utilisation de Z.E.N.works: Zero Effort Networks qui permet le management du système, ainsi, l'administrateur peut monitorer, optimiser les serveurs, les clients et le réseau dans sa globalité.

· Enhanced security
Utilise les services d'authentification (C2) ,les PKI (Public Key Infrastructure Services) pour garder l'information sécurisée et protégée.

· File services
Autorise les utilisateurs  à accéder et partager des ressources sur le réseau.

· Novell Distributed Print Services
Permet aux utilisateurs d'accéder aux imprimantes partagées.

· Netscape FastTrack Server

Pour créer, et publier des documents WEB. 
· Oracle 8 for Netware

Fournit une base de donnée pour les applications réseaux.
· ConsoleOne
Application d'administration basée java, permettant  le volume  la copie de donnée et de "browser" le file system.

Netware 5 : le noyaux ( Core )
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L'OS fournit des services aux Clients (Workstations), c'est donc un OS client server. Les relations clients-server sont illustrées ci-dessous:

La partie client tourne sur une Workstation  and demande les services d'un ou plusieurs serveur.Le serveur décide des communications sur le réseau en contrôlant l'accès au réseau au niveau hardware et software.

Un redirecteur est  installé comme software sur la station cliente, et détermine si les requêtes faites par l'utilisateur sont destinées à l'OS local ou doivent être redirigées  vers un serveur du réseau.

Le "network support software" joue le rôle d'interface entre le "network harware" et le système de communication.

1.3. NCP : Netware Core Protocol

Les services core (noyau) utilise un mécanisme de communication appelé NCP :Netware CoreProtocol.

C'est un ensemble des procédures suivies par NetWare pour accepter les requêtes émises par les stations de travail et y répondre. 

Il existe NCP pour chaque service pouvant être demandé au serveur par une station de travail.

Requêtes habituelles gérées par NCP :

    Création, destruction de connexions de service

      Manipulation de répertoires et fichiers

      Ouverture de sémaphores

      Impression
NCP a été complètement réécrit pour la version 5 de Netware et supporte les 2 protocoles IP et IPX. Cela lui permet maintenant de fonctionner dans un environnement pur IP. Les services de base disponibles dans Netware 5, sont les suivant:

· Login et services d'authentification :

L'utilisateur est authentifié avec son login / mot de passe.

· Security: 

Interdit les accès non autorisés sur les fichiers "sensibles".

· File services:

Le "file system" Netware est système hiérarchique. Les utilisateurs peuvent avoir des droits spécifiques sur des serveurs, des répertoires, des fichiers.

· Data protection

Pour protéger les données qui peuvent être perdues, il est possible de faire du mirroring (càd copier les données d'un disque dur sur un autre disque).

· Routing

Un serveur peut avoir plusieurs cartes réseau et Netware peut router les informations sur les deux réseaux indépendants même si chaque segment utilise les protocoles différents.

· Management



Les serveurs Netware incluent plusieurs outils pour l'administration , le monitoring.

· Print services

Il existe des services d'impression qui permettent aux utilisateurs de partager leurs imprimantes.

· Internet/Intranet communications.

Netware supporte les communications WAN, Internet (World Wide Web), et les utilisateurs mobiles. 

1.4. Une architecture flexible

Netware 5 est un OS sophistiqué : c'est une plate-forme idéale pour  les serveurs d'applications parce qu'il est modulable et extensible.

En effet, il est possible d'ajouter  des services du noyau en chargeant des NLMs(Netware Loadable Modules). Ils peuvent être chargés ou déchargés de la mémoire à tout moment par les commandes LOAD et UNLOAD.

Il existe 4 types de NLM:

· Les modules avec l'extension .DSK sont utilisés pour contrôler la communication entre le serveur et les diques

· Les modules avec l'extension .LAN sont utilisés pour lespilotes de cartes dinterface et pour la communication entre plusieurs systémes.

· Les modules avec l'extension .NAM sont utilisés pour augmenter le nombre de caractères dans les noms de fichiers et des repertoires fixé à un maximum de huit par le DOS.
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Les fichiers avec l'extension .NLM sont utilisés pour la gestion et le changement de configuration du serveur.

Voici une liste des services disponibles sous forme de NLM:

· Name space support:

Ce support permet aux autres OS de conserver des fichiers sur les serveurs Netware comme si le serveur était un disque dur local.

· Internetworking

Netware possède un module appelé MPR (Multiprotocol Router) qui permet de connecter des serveurs sur un WAN.

· Unix connectivity products

Il est possible d'intégrer des serveurs UNIX sur l'environnement du réseau. Le module NFS (Netware Netware File System) fournit aux client Unix l'accès au réseau Novell. La Gateway NFS donne l'accès aux utilisateurs Novell aux fichiers sauvegardés sur des serveurs NFS dans un environnement UNIX.

· Host connectivity

Permet aux utilisateurs Netware d'accéder aux données d'un serveur IBM ou DEC.

· Groupware

GroupWise est une famille de produits qui inclus le mail, l'agenda, les accès Internet, le management des actions.

· Java Novell Loadable Module

Un support java est fournit grâce au module java.nlm

Netware 5 supporte différents OS (DOS, WIN 95/98/NT, Macintosh, Unix ) qui peuvent accéder aux services de chaque serveur Netware. 

Les outils d'administration Netware peuvent aussi être lancés d'une station Windows.

Les  services du noyau : core service

Les "core services" sont les services qui forment la base de l'OS. Voici les détails de ces services:
1.4.1. Support Multiprocesseur:

Netware 5 fournit un support intégré pour les serveurs mulitprocesseurs avec le MPK :  Multiprocessing Kernel. MPK fournit un environnement d'exécution propre pour les NLMs et les applications java.

1.4.2.  Protection de la mémoire:

La protection de la mémoire fournit à chaque application du serveur, son  propre espace mémoire. Chaque NLM chargée est isolée des autres NLM. Dans cet environnement, si un des modules est en erreur, il n'y a que l'espace d'adressage utilisé par ce module qui est corrompu. Le module en erreur peut être rechargé automatiquement sans être obligé de redémarrer le serveur.

1.4.3. Mémoire virtuelle:

La mémoire virtuelle permet aux applications du serveur d'utiliser plus de mémoire qu'il n'en existe physiquement sur le serveur.

Netware 5 supporte davantage qu'une zone de swapp et cette dernière peut augmenter ou diminuer selon ce que l'on veut. Avec la mémoire virtuelle, il n'y a que la mémoire souvent utilisée qui reste en RAM. Les autres zones de mémoires sont swappées sur le disque dur. La Virtual memory est configurée avec une taille minimum ou maximum et il y a un paramètre spécifiant sur quel volume la zone de swapp est installée.

1.4.4. Scheduler

Le scheduler permet à l'administrateur d'assigner des priorités selon l'importance de chaque application. Cela permet aux applications d'être optimisées pour des meilleurs temps de réponses.

Netware 4 utilisait un classique "round robin" qui ordonnait les processus selon l'ordre où ils arrivaient. Le nouveau scheduler fournit des threads disponibles pour chaque application multi-tâche.  Toutes les threads utilisées pour un certain espace d'adressage peuvent être préemptées 145 fois par seconds.

1.4.5. NDS

La NDS (Novell Directory Service)est une base de données orientée objet. La NDS représente les utilisateurs et les ressources comme des objets dans l'arbre de la NDS.

Cela permet d'avoir une vue simple du réseau dans son intégralité. Il s'agit d'une vue hiérarchique qui peut être organisée par divisions, par département, projets etc... (voir détails plus loin) 

1.4.6. DNS/DHCP

Netware 5 permet une administration centralisée en ajoutant la fonctionnalité DNS/DHCP. Le DHCP qui fournit une adresse IP aux clients et le DNS qui converti les noms Internet en adresse IP sont complètement intégré à la NDS (facilité d'administration). 

Comment fonctionne le noyau ?

Cette partie fournit une vue générale de la façon dont le noyau central fonctionne. 

Netware 5 configure dynamiquement certains de ses paramètres: 

· la mémoire

· le cache

· La taille de la table des fichiers...

On détaillera les actions internes qui sont exécutées quand on utilise le système de fichier d'un serveur.

1.4.7. File System 

a. Amélioration des Performances :
L'élévateur de recherche (file seeking):

Technique, processus qui trie les requêtes de lecture selon un ordre de priorité basé sur la position courante de la tête de lecture, optimisant ainsi les mouvements de cette dernière sur le disque. Cette opération est analogue à l'action d'un ascenseur: l'ascenseur ne va pas s'arrêter aux différents étages demandés dans un ordre aléatoire. De la même façon l'élévateur de recherche, minimise le nombre de déplacements, améliore les temps d'accès et réduit la dégradation du matériel hardware.

Le cache (file caching) :

 Réduit le nombre d'accès au disque. Les fichiers les plus utilisés sont contenus dans le buffer-cache où ils sont facilement accessibles. Cela élimine les accès au disque pour obtenir l'information.

Lecture avancée dans le cache:

Au lieu de lire l'information demandée, NetWare lit l'intégralité d'un bloc lors du passage de la tête de lecture. Il prend l'information sur de larges sections et stocke par anticipation de requêtes futures des données supplémentaires dans le cache où elles peuvent être lues plus rapidement (appréciable pour la lecture de long fichiers séquentiels). 

Recherches couvrantes (Overlapped seeks)

Si un serveur possède plusieurs canaux pour ses disques (c'est souvent le cas) , il accédera à tous les disques gérés par des canaux différents en même temps. 

En revanche, si deux disques sont attachés à un seul canal, un disque sera accessible à la fois.

Ecritures en tâches de fond (background writes)

NetWare sépare les écritures des lectures sur Disque. Cela permet à l'OS de faire les écritures sur disque en tâche de fond quand le serveur est un peu plus libre.

Les écritures en tâche de fond, donne une haute priorité aux utilisateurs qui ont besoin de lire des données.

Turbo FAT:

La turbo FAT crée un index de la table d'allocation des fichiers sur 2GB, afin de localiser immédiatement les segments demandés, sans avoir besoin de lire la FAT.

b. Optimisation de l'espace disque:

Compression dynamique (file compression):

La compression dynamique est réalisée en tâche de fond ; ceci permet d'augmenter la capacité du disque de 63%. On peut configurer la compression : fréquence (temps alloué par processeur), valide ou non (par volume, répertoire, fichier).

Lors d'un accès en lecture ou écriture : les blocs lus sont décompressés immédiatement, le reste du fichier étant décompressé via des threads.

Sous-allocation de blocs ( Blocks suballocation):

Lors d'une création de volume, il faut définir la taille d'un bloc élémentaire : 4, 8, 16, 32 ou 64 kbytes. Pour changer cette taille, il faut détruire le volume ( perte des données).

Avec Netware, la sous-allocation de bloc à d'autre(s) fichier(s) est possible, tout bloc étant divisé en unités élémentaires de 512 bytes.

Par exemple, s'il existe des blocks de 8K qui ne sont que partiellement utilisés, Netware divise l'espace libre en unité de 512 bytes, pour le stockage de petits fichiers ou de segments de fichiers.

Ainsi de petits fichiers ne neutraliseront pas tout l'espace resté libre d'un bloc. 
Quelques chiffres:

Netware 5 permet:

· des fichiers de 4 GB

· 2 millions de répertoires et fichier / volume

· 100000 fichiers ouverts

· La taille des volumes peut être augmentée dynamiquement quand on ajoute des disques.

c. Organisation du disque

Le disque dur NetWare n'est pas formaté suivant le schéma standard de MS-DOS. Cela permet à Novell de développer une organisation beaucoup plus performante et procure une sécurité accrue contre les tentatives d'accès via les systèmes comme DOS ou Unix. Chaque disque peut être divisé en plusieurs volumes, qui portent chacun un NOM. Conformément à la norme MS-DOS, les lettres A, B, C, ... E désignent les lecteurs physiques locaux. Les lettres F à Z sont alors utilisées comme lecteurs virtuels, ils désignent les disques réseaux. 

Les postes de travail (autres que le serveur) connectés au réseau, peuvent être autonomes ou " diskless ". Ces derniers comprennent alors en plus de la carte réseau une PROM, permettant de faire le démarrage directement sur le serveur.

1.4.8. Protection des données
Du temps des mainframes, chaque élément était doublé. Il ne fallait pas que des données importantes puissent être perdues. Novell a introduit le système de tolérance aux fautes (SFT) dans les systèmes d'exploitation NetWare. 

a. SFT: Système de tolérance aux pannes (System Fault Tolerance)

Vérification lecture après écriture: (Read after write verification):

A chaque écriture sur le disque, Netware vérifie s'il n'y a pas d'erreur. 

Si les données ne correspondent pas à l'original en mémoire, le secteur est déclaré défectueux et il est alors marqué invalide. Les données sont réécrites ailleurs. 

Hot Fix :

Permet de détecter les secteurs de disques défectueux alors que le système est en marche. Ces secteurs sont déclarés invalides et les données sont inscrites dans la zone Hot Fix (environ 2% espace disque total).

Duplicate directories: 

Pour la protection contre l'altération des répertoires, Netware duplique la structure racine pour en faire une sauvegarde.
Duplicate FAT:
La table d'adressage FAT est dupliquée. Ainsi, le disque reste accessible si la table  FAT originale est perdue.
UPS monitoring:

Netware monitore l'état de l'onduleur (UPS) pour connaître l'état du serveur. Ainsi, s'il y a une coupure d'électricité, Netware prévient les utilisateurs pour qu'ils sauvent leurs données.

b. Protection de données sur le serveur 

disk mirroring : 

disque miroir copie conforme disque d'origine. 

disk duplexing : 

(contrôleur + disque dur) doublé ; et donc protection totale du disque dur. Cette méthode accélère aussi les écritures sur les disques puisque NetWare écrit sur le disque disponible puis met à jour l'autre disque en arrière plan.

Aucune de ces 2 solutions ne permet de démonter sans arrêter ; toutefois, il existe des SFT disques plus élaborés, avec des grappes de Winchester, en miroir automatique et où l'on peut enlever un disque en panne sans arrêter les autres.

TTS (Transaction Tracking System) : 

Protège les fichiers de données contre des écritures incomplètes. (par exemple quand un utilisateur écrit dans une base de donnée et que le serveur s'arrête brutalement).

TTS arrête l'exécution de transactions incomplètes. Quand le serveur redémarre, Netware restitue le fichier comme il était avant la transaction.

c. Protection du serveur 

Server mirroring : Deux serveurs NetWare en parallèle avec une liaison spécifique très haut débit entre eux. Si un problème survient sur le premier serveur, le second intervient sans interrompre le travail.

Ainsi la structure des NDS peut être dupliquée sur d'autres serveurs et mise à jour automatiquement.

Quand la masse des données augmente, on passe à des contrôles de parité qui permettent de travailler avec n disques (au moins 3) et d'en avoir un seul en sauvegarde.

Un calcul permet si un disque tombe en panne de le reconstituer à partir des autres (technologie RAID).
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1.4.9. Sécurité sous Netware

Login / password:

Pour accéder au système de fichier, l'utilisateur doit entrer son nom et son mot de passe. Aucun accès n'est autorisé sans mot de passe.

Selon les droits assignés par l'administrateur, l'utilisateur peut ensuite accéder à ses données.

Restriction de compte:

Des restrictions peuvent être appliquées sur les comptes des utilisateur pour affecter des heures de connexion, des dates d'expiration de compte, pour obliger l'utilisateur à changer régulièrement de mot de passe.

Sécurité des fichiers:

L'administrateur affecte des droits sur les fichiers ou les objets. Ces droits définissent exactement comment l'utilisateur peut accéder aux ressources du réseau.
Sécurité réseau:

Une technique de clé d'encryption est utilisée pour ne pas faire circuler le mot de passe de l'utilisateur en clair sur le réseau.

1.4.10. Gestion de la mémoire

Depuis la version 4.1, la mémoire est considérée simplement comme un seul bloc alloué en intégralité au cache. 

Cela permet de bonnes performances car la mémoire vive dispose d'un temps d'accès de l'ordre de 10 nanosecondes contre 10 millisecondes pour les disques durs.

Novell a adopté une gestion suivant le principe des " anneaux de protection " dits Domains ; ce sont des zones mémoire entièrement indépendantes où seuls les échanges de données peuvent transiter entre ces zones

(Inter-Ring Call). Ce mode dit " protégé " permet à des NLM de tourner dans un espace protégé de façon à ce qu'en cas de problème sur ce NLM, le serveur ne parte pas dans un état incohérent.

Ring 0 : Operating System de Novell (système NetWare) - zone critique -.

Ring 3 : zone de test lors de développements quand le risque de " blocage du système " est élevé.

1.4.11. Protocoles Netware

a. Introduction 

NetWare 4.0 a 6 couches de communication entre une application et les matériels de l'ordinateur :

· Applications

· Protocole de service

· Protocole de communication

· Support de liaison (LSL)

· Driver (pilote)

· Matériel (NIC)

Un pont représente la solution la plus simple pour relier deux réseaux locaux (une fois reliés, les deux réseaux n'en constituent plus qu'un). Les versions NetWare antérieures aux versions 3.x nomment effectivement " pont " cette fonction incluse dans NetWare. Actuellement le produit NetWare se présente à la fois comme un pont et comme un routeur. Dans les dernières versions, il porte le nom de " routeur ". Pour connecter deux réseaux NetWare, il suffit donc d'installer deux cartes réseau dans le serveur et de relier chacun des réseaux à l'une des cartes. Le serveur reliant deux réseaux fait office de routeur (routeur interne).

Ainsi Novell propose deux produits : un routeur standard compris dans NetWare et le "MultiProtocol Router " (MPR). 

Protocoles de bas niveau 

Avec des drivers appropriés, NetWare peut tourner sur n'importe quels protocoles de niveaux 1 et 2 du modèle OSI. On peut citer un exemple particulier de NIC : les cartes Ethernet fin NE2000 (Novell Eagle) - ou compatible - puisque Novell ne fabrique plus de hardware. 

b. Protocoles de niveau 3 

IPX 

Protocole de communication NetWare servant à router les messages d'un noeud à un autre (en mode non connecté). IPX ne garantit pas la livraison du message comme le fait SPX.

RIP 

Protocole qui donne un moyen aux routeurs d'échanger des informations sur un réseau interconnecté NetWare. RIP permet aux routeurs NetWare de disposer d'une BD (table de routage) des informations inter-réseau : nombre de sauts (hops) vers une destination, délais de garde. Les stations de travail peuvent ainsi demander au routeur le plus proche de rechercher le chemin le plus rapide vers un destinataire éloigné en envoyant un message général sous forme d'un paquet RIP. 

Les routeurs envoient périodiquement des émissions générales de paquets à leurs voisins immédiats contenant des informations de routage courantes afin de tenir informés leurs " collègues " sur les réseaux interconnectés synchronisés. On parle de protocole de routage à distance. Ils le font aussi quand ils détectent une modification dans la configuration des réseaux interconnectés.

SAP 

Protocole d'avertissement des services disponibles sur le réseau permettant ainsi aux routeurs de créer et gérer une BD des possibilités de chaque serveur. Les routeurs envoient périodiquement des messages généraux SAP à leurs voisins immédiats pour que les routeurs des réseaux interconnectés restent synchronisés ; ils le font aussi quand ils détectent un changement de configuration. C'est aussi un protocole de routage à distance.

Les stations de travail peuvent demander à localiser un serveur en envoyant un message général SAP (" Get Nearest Server "). 

NLSP 

Protocole à état des liens. Contrairement à RIP, les diffusions ne sont effectuées que s'il y a eu une modification du réseau et elles sont diffusées vers tous les serveurs et routeurs accessibles et non pas immédiatement voisins. Ainsi, le nombre de communications nécessaires au routage est réduit. Grâce à ce mécanisme de routage, Novell s'ouvre aux réseaux étendus. 

Protocoles de niveau 4 

SPX 

Requester MS-DOS de NetWare qui constitue un perfectionnement du protocole IPX en supervisant les envois d'informations sur le réseau. SPX est orienté

connexion.

NCP 

Ensemble des procédures suivies par NetWare pour accepter les requêtes émises par les stations de travail et y répondre. Il existe NCP pour chaque service pouvant être demandé au serveur par une station de travail. (voir partie 2.1)

Un des services de NetWare : la NDS

Parmi les services proposés (Services d'impression, sécurité des données, service de messagerie, gestion des sauvegardes) je vais détailler plus particulièrement le service d'annuaire :la NDS.

1.5. Généralités

Novell Directory Service, est une implémentation d'un service de répertoire défini par l'ISO X500. Ce service garde la trace de tous les utilisateurs du réseau, des serveurs, et autres ressources (imprimantes...).

Ces informations sont stockées dans une base de donnée globale qui peut être accédée par les administrateurs quand ils en ont besoin.

1.6. Description globale de la NDS :

1.6.1. Qu'est ce que la NDS?
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 En effet, il est possible d'enregistrer des informations comme le nom, l'adresse, le service, le téléphone. L'administrateur peut alors trouver un utilisateur par son nom, par les informations d'identification.

Exemple :

Netware traite tous les utilisateurs et les ressources comme des objets  et les organise selon un arbre hiérarchique. Il y a trois types d'objets:

· L'objet Root (la racine) qui est la base de l'arbre.

· Les objets container qui contiennent les autres objets

· Les objets feuilles qui sont les utilisateurs et les ressources
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La structure de l'arbre est entièrement basée sur l'organisation de l'entreprise ( par lieux géographiques, par division)

Exemple :
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1.6.2. Fonctionnalités:

Permet de contrôler, d'organiser, et d'accéder à la totalité des ressources du réseau. Elle est destinée à gérer un ensemble de serveurs, sur des réseaux étendus. Un utilisateur peut accéder de façon transparente à l'ensemble du réseau (dans la limite des droits qui lui sont attribués) en ouvrant une unique session.

Existence de boites à outils graphiques comportant :

· une désignation simple de groupes, icônes d'imprimantes, gestion d'accès aux ressources,

· des facilités de visualisation de l'arborescence des fichiers à travers le réseau.

BD distribuée et hiérarchique, orientée objet, pouvant être dupliquée, partitionnée.

Robuste avec tolérance aux fautes : l'accès à l'annuaire est toujours garanti.

Représentation arborescente d'une entreprise.

Vue logique du réseau indépendante de la topologie des différentes ressources.

1.7. Organisation de la NDS

La NDS, inspirée de la norme d'annuaire X500 à syntaxe typée, est organisée comme suit :

D'un côté, les objets de type conteneur (container) qui contiennent d'autres objets :

pays (Country):optionnel pour les multinationales 

organisation (Organization): on a besoin au moins d'un objet Organization dans chaque NDS. Peut définir les agences. 
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unité d'organisation (Organization Unit) : définit typiquement les business Unit et les départements,

racine ([Root]).

De l'autre, tous les objets du type feuille (leaf object) auxquels on affecte un nom (Common Name) :

Utilisateur, 

Groupe (auquel on affecte des utilisateurs)

Imprimante

Volume sur un serveur

Rôle dans l'organisation (Organization Role) désignant une tâche pouvant être remplie par plusieurs utilisateurs

Profile qui pointe sur un Login Script - scénario de branchement - commun à plusieurs utilisateurs (ces scripts de connexion sont exécutés dans l'ordre suivant : Organization Unit, puis utilisateur).

Remarque : Notion d'organisation et groupe 

Une répartition géographique (étage, bâtiment) permet de définir par exemple, une imprimante par défaut.

Avant 4.1, il fallait gérer un compte par serveur, une session par serveur et au maximum, on pouvait avoir 8 sessions simultanées. En effet, il fallait un " Bindery " par serveur et répercuter chaque modification sur l'ensemble de ces " Bindery ". Si une personne réelle travaillait sur plusieurs serveurs, elle devait se brancher sur chacun.

La syntaxe utilisée par la NDS commence toujours par le nom commun et remonte vers la racine.

Exemple : CN=ademolis.OU=informatique.O=paris.C=fr

1.8.       Notion de contexte
Le contexte est une des notions fondamentales de la NDS. C'est un indicateur de la position dans l'arborescence. Il ne peut pointer qu'un objet de type conteneur. 

Il existe plusieurs désignations possibles d'un même objet feuille :

Nom complet préfixé par un point.

            Exemple : .CN=ademolis.OU=informatique.O=paris

Nom partiel.

            Exemple : si le contexte courant pointe sur paris, 

CN=ademolis.OU=informatique

Nom abrégé (typeless name).

            Exemple : nom complet : ademolis.informatique.paris.fr

            Exemple : nom partiel : ademolis.informatique

 ATTENTION : possible uniquement si l'on n'utilise pas d'objets de type pays, car le nom du pays peut être confondu avec l'organisation.
1.9. NDS et système de fichier

Il faut souligner que la NDS et le système de fichier (répertoire, fichiers, applications) sont deux structures hiérarchiques séparées et distinctes. Fichiers et répertoires ne sont pas des objets et n'appartiennent donc pas à la NDS. Toutefois pour accéder à un fichier l'utilisateur doit posséder les droits sur l'objet "volume" de la NDS. L'accès aux fichiers est contrôlé par les droits de l'abonné.

Rappel sur le système de fichier :

Un serveur Netware peut avoir un ou plusieurs volumes.

· Le premier volume est toujours appelé SYS: il contient les fichiers systèmes.

· Le nom par défaut des autres volumes est VOL1,VOL2... mais on peut leur donner des noms comme USERS pour décrire ce qui est stocké.

Le volume est le plus haut niveau dans le système de fichier. C'est un espace de disque de stockage qui est fixé en taille bien qu'il soit possible d'augmenter cette taille en ajoutant de l'espace.

Les volumes apparaissent comme des objets dans la NDS. Un volume est organisé hiérarchiquement avec une racine et des sous répertoire.

1.10. L'administration de la NDS.

Il est essentiel que la NDS soit gardée sur plusieurs serveurs pour fournir de la SFT: tolérance aux pannes.

La base de donnée de la NDS est distribuée. Cela signifie qu'elle peut être partitionnée et dupliquée. Comme le montre la figure suivante, les partitions sont des sous arbres de la NDS entière. La première partition de l'arbre NDS inclut l'objet root et est appelée root partition.
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Les partitions crées seront normalement répliquées. Une des raisons pour répliquer la base de donnée est de fournir aux utilisateurs une qualité de service: par exemple, si le réseau Novell est dispersé géographiquement, il est important que l'utilisateur puisse obtenir les informations demandées localement si un lien réseau tombe.

Remarque:

· Si le réseau est peu dispersé ( un campus par exemple), il n'est pas nécessaire de partitionner la base de donnée. Il suffira de répliquer la totalité de la base de donnée.

· Si le réseau est un WAN, il est bien de partitionner la base de donnée afin de limiter le trafic sur les liens réseaux lors de la réplication des bases de données.

Si des changements sont effectués sur une partition, la base de donnée maître doit être mise  à jour. Cet update est appelée "synchroniser la base de donnée".

Il existe 4 type de réplication de la base de données:

· Master replica

· Read/Write replica

· Read only replica

· Subordonate reference replica.
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Administrer l'environnement NETWARE

1.11. Novell printing  Services : lPRIVATE
es imprimantes réseaux 

Cette partie fait le tour des solutions mises en œuvre pour permettre le partage des imprimantes en réseau à l'aide des serveurs Netware.

1.11.1. PRIVATE
Fonctionnement d'une file d'attente :

Les serveurs Netware hébergent des files d'attentes dans lesquelles les utilisateurs viennent déposer leurs éditions. Ces files d'attentes sont en fait des répertoires dans lesquelles viennent s'écrire les fichiers de spool. Ces fichiers sont générés par les PC des utilisateurs et contiennent les instructions reconnaissables par les imprimantes permettant d'éditer votre document.
Ces instructions étant dépendantes du modèle de l'imprimante, c'est au moment où on capture la file d'attente l’on précise ce modèle. Les noms des files aident à identifier le modèle. Le nom de la file contient donc le modèle minimale compatible avec l'imprimante réelle.

1.11.2. Fonctionnement d'un boîtier réseau :

Si l’on regarde derrière une imprimante réseau on y trouve un boîtier gris sur lequel est inscrit LANTRONIX. Ce boîtier est connecté sur le port parallèle de l'imprimante et se charge de récupérer les spools sur le serveur pour les transmettre à l'imprimante. 
Chez HP il existe des cartes HP JetDirect directement implantées dans l'imprimante. Ces cartes permettent de connaître de manière plus précise l'état de l'imprimante. 

1.11.3. Circuit d'impression classique 
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Dans ce modèle il est a la charge du boîtier de se connecter à intervalle régulier sur le serveur pour scruter le contenu de la file d'attente. Lorsqu'un fichier spool est disponible, le boîtier se chargera de le lire pour le fournir à l'imprimante.
Si un boîtier dessert plusieurs serveurs il n'y a pas de risque de mélange des éditions puisque qu'il ne traite qu'un serveur après l'autre.
Les boîtiers LANTRONIX peuvent se bloquer et ne plus réaliser le pooling du serveur. C'est pourquoi faut souvent couper électriquement le boîtier pour réinitialiser le processus.

1.11.4. Circuit d'impression LPR/LPD


Pour contourner ces blocages il faut mettre en place un système où la responsabilité du transfert revient au serveur. Dans ce cas lorsqu'un fichier de spool est disponible, le serveur se connecte au boîtier et lui transmet le fichier

Ce modèle est également utilisé par les autres systèmes d'exploitations (Unix, Vax, As/400) et dispose donc d'un système de séquentialisation (lorsqu'un boîtier traite une requête il refuse les connexions d'autres serveurs qui devront réessayer plus tard) 

[image: image19.emf]DataData

Data

Disk1Disk2Disk1Disk2

System Fault Tolerance is provided by installing a second disk to mirror

the primary disk image

NICNICNIC

MirroringDuplexing

Mirrored

servers


1.11.5. Circuit d'impression NDPS 

Ce système n'est disponible que sur les serveurs Netware5. Il utilise également la méthode LPR/LPD pour communiquer avec les imprimantes réseaux. Sa nouveauté se situe dans l'association du modèle de l'imprimante à la file d'attente.

Lorsque l’on capture une file d'attente NDPS le PC télécharge automatiquement les drivers spécifiques à cette imprimante. Il n’est donc plus nécessaire de connaître le modèle de l'imprimante.
 

Z.E.N.works (Zero Effort Networks)

1.11.6. Fonctionnalités

ZENworks (Zero Effort Networks) est un ensemble d'utilitaires qui permet à l'administrateur une meilleure administration de ses machines. 

Grâce à ZEN, il est possible de contrôler les stations de travail et de gérer des applications (installation, maintenance, mises à jour (anti-virus), télédistribution comme par exemple installation de logiciels à distance).

Il s'appuie sur les performances de la NDS pour maintenir et distribuer les différentes applications pour chaque utilisateur du réseau.

ZEN est un "pack" qui inclut 

· le desktop management.

· Le NAL :Novell Application Launcher

· Les composants du client ZEN.
Le desktop management:

Permet à tous les comptes utilisateurs d'être dans la NDS: les objets workstation et les objets groupes sont définis comme des objets NDS et ajoutées à l'arbre de la NDS.. 

Il donne aussi la possibilité de créer des polices pour chaque workstation. Quand un utilisateur se logue, sa station de travail est configurée selon la police mise en place. On peut par exemple créer:

· une interface utilisateur Windows standard pour chaque utilisateur.

· Un interface pour des utilisateurs spécifiques.

· Distribuer automatiquement les updates des drivers d'imprimantes sur chaque workstation.....

Le NAL:
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Le NAL permet de distribuer des applications réseau aux utilisateurs et les administre comme des objets de la NDS. Les utilisateurs peuvent donc accéder aux objets pour lesquels ils ont les droits.

Les phases d'implémentation de ZEN

Il y a 4 étapes pour implémenter ZENWorks sur les stations de travail et les clients.

a.  Phase 1

Phase de planning. Il faut savoir combien d'objets Workstation vont être ajoutées à la NDS.

b. Phase 2

Installation de ZENWorks sur les serveurs et sur les stations de travail. (les Workstations doivent être sous  Windows 3.x/95/98/2000/NT avec 24MB d'espace libres) .
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Chaque Workstation doit être mise à jour avec le client Novell adapté. C'est à ce moment que l'on définit le nom de l'objet Workstation importé dans la NDS.

c. Phase 3

Dans cette phase, on enregistre les worskstations que l'on a décidé d'administrer. Ainsi, quand l'utilisateur se logue, les workstations administrées enregistreront des informations dans la NDS

d. Phase 4

On enregistre les workstations dans la NDS quand les utilisateurs se loguent. Cela permet à la NDS de découvrir l'objet physique représenté par les objets workstations. Chaque workstation envoie des informations d'enregistrement pour son propre objet de la NDS.

1.11.7. Les politiques utilisateurs et machines

a. Politique utilisateur

Cette politique est associé à un utilisateur donné sans prendre en compte quelle machine est utilisée.

Cette politique peut être utilisée pour contrôler la plupart des options gérées par Control Panel. Cela inclut les Wallpapers, les couleurs, le logo de la compagnie, les sons, et autres restrictions. 

b. Politique Workstation

Cette politique est associée à la machine et n'a aucun rapport avec l'utilisateur qui se logue. Par exemple on peut décider de lancer le NAL en option de démarrage quand un utilisateur se logue. Sans s'occuper de l'utilisateur, le système ouvrira une  fenêtre NAL.

Si les deux politiques sont utilisées, l'utilisateur aura un environnement de travail qui combine les deux polices.

1.12. NCS : Netware Cluster Service

Description de NCS

Cette partie vous proposera une description de la manière dont fonctionnent les clusters NCS (Novell Cluster Service) du point de vu logiciel. 
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Sur la base matériel, ces clusters utilisent des contrôleurs et des disques Fiber Chanel. Ces derniers disposent de 2 connecteurs leur permettant d'être accéder à partir de 2 contrôleurs. Chaque disque du cluster peut donc être accédé depuis chaque serveur. 
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Pour un schéma matériel plus complet :

Sur le plan logiciel cependant chaque disque ne peut être utilisé que par un seul serveur. Il se pose en effet le problème de la cohérence des caches en écriture. Lorsque vous enregistrez un fichier, il reste d'abord dans la mémoire du serveur avant d'être enregistré. Pour éviter que sur un autre serveur quelqu'un essaye d'enregistrer le même fichier, le disque n'est pas partagé logiquement.
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A un instant donné, un disque est physiquement accessible par les 2 serveurs, mais utilisé logiquement (on dit aussi monté [de l'anglais MOUNT]) par un seul serveur. Pour utiliser ce disque il faut alors donner son nom complet qui se compose du serveur et du disque. Dans cet exemple, le disque VOL1 est utilisé par le serveur ServerA et pour y accéder vous taper ServerA/Vol1.

Mais si le ServerA rencontre un problème, le ServerB va reprendre le contrôle du disque et réaliser un montage pour pouvoir l'utiliser. Les mêmes données deviendront alors accessible sous le nom ServerB/Vol1. 
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Pour  éviter d'avoir à rechercher en permanence quel serveur utilise quel volume, NCS crée des serveurs virtuels. Chaque serveur virtuel possède son adresse IP et pilote un volume. Lorsqu'un serveur physique (qui possède sa propre adresse IP) active un volume, il crée une adresse IP secondaire pour le serveur virtuel. Les postes clients n'utilisent pas l'adresse des serveurs physiques pour accéder aux disques, mais leurs adresses virtuelles.

Ainsi si on associe au disque VOL1 le serveur virtuel DIAMANT_VOL1 avec l'adresse IP 172.23.10.10, lorsque le ServerA (dont l'adresse est 172.23.10.8) va activer le disque, il activera également l'adresse secondaire 172.23.10.10. Les postes clients utiliseront alors [image: image26.png]S SeweurA Sewewr B | 2|
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l'adresse diamant_vol1 pour accéder au disque

Lorsque le disque est détaché de ServerA et transféré sur ServerB, le premier serveur supprime l'adresse du disque, et le second active cette même adresse. Les PC continuent de dialoguer avec l'adresse 172.23.10.10 sans savoir qu'ils traversent un autre serveur pour atteindre le disque.


1.13. Autre produits disponibles pour Netware

1.13.1. Group Wise : Serveur de messagerie 

Fonctionnalités 

Le logiciel Group Wise étend les possibilités de la messagerie. L'environnement de communication qu'il crée, intègre les technologies Internet/Intranet et offre une possibilité d'adjoindre des fonctions de gestion de travail, de groupe. De plus, Group Wise permet à toute personne d'une entreprise de consulter des messages vocaux, rendez-vous, documents, télécopies et messages électroniques. 

Utilisation de Group Wise 

L'installation de Group Wise se fait par le biais d'un poste de travail ou d'un serveur autre que NOVELL. Pour pouvoir l'installer, il faut s'identifier en tant qu'administrateur (ou droit équivalent). Il en va de même pour la création de comptes (déclaration de l'utilisateur sur le serveur de messagerie) qui se fait soit sur le serveur NOVELL (Console One) ou à partir d'une station de travail (NWADMN32), donc une gestion centralisée (puisqu'il faut préciser à quel annuaire l'utilisateur appartient). La NDS est en fait le bureau de poste où sont répertoriés tous les utilisateurs. 

Une fois l'utilisateur déclaré sur le serveur de messagerie, ce dernier n'a plus qu'à configurer (son adresse électronique, son mot de passe?) son logiciel de messagerie (messagerie client). Ainsi il pourra envoyer et recevoir du courrier. 

1.13.2. Border Manager 

Fonctionnalités 

Border Manager incorpore un proxy et un Firewall, gère plus de 4000 accès par seconde, joue un rôle de cache (garde en mémoire les sites visités) et de serveur Web. Il permet de restreindre l'accès à Internet / Intranet, autorise des utilisateurs à certains sites. 

Border Manager permet également une administration centralisée du réseau, un contrôle d'accès au niveau de l'utilisateur, un service de passerelle, un service de filtrage de paquets et des services complets de routage et d'accès à distance. 

Utilisation de Border Manager 
Tout comme GroupWise ou Z.E.N. Works (voir plus loin), L'installation de Border Manager se fait par l'intermédiaire d'un poste de travail ou d'un serveur autre que NOVELL. Pour pouvoir l'installer, il faut s'identifier en tant qu'administrateur (ou équivalent). Border Manager se gère également à partir de Console One ou NWADMN32. 

Grâce à sa fonction de proxy, il permet de garder en mémoire les pages Web déjà visitées par les utilisateurs (chargement des pages plus rapides et par conséquent gain de temps et d'argent) de façon à ce que lorsqu'un utilisateur redemande ces pages, elles apparaissent quasiment instantanément. Il permet également de partager une connexion Internet entre plusieurs utilisateurs d'un même réseau mais on peut également interdire l'accès à certains sites et à certains utilisateurs (permissions de l'utilisateur) puisque l'administration des utilisateurs est centralisée. 

Grâce à sa fonction de Firewall, il garantit un accès sécurisé sur Internet en masquant toutes les adresses IP du réseau local.

2. Conclusion

Cet exposé ne traite pas de l'installation  (ou migration) ni de la gestion des sauvegardes

Netware n'a pas une grosse réputation en France, mais il est très utilisé aux EU :60% contre 40% pour NT et Unix. Contrairement à l'opinion générale, ce n'est pas en produit en voie d'extinction. Il évolue constamment au contraire. 

Ils sont peu connus car ils n'ont pas la politique commerciale de Microsoft et toutes les documentations sont en anglais que ce soit pour les articles ou les livres Novell Press.

J'insiste sur un inconvénient majeur: son prix. Pour 3500 utilisateurs, les licences coûtent 1,5Million de F. pour 2 ans.
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