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Concepts : un OS

= Qu'est-ce qu'un systeme d'exploitation (SE, ou
OS pour Operating System) ?

= Ou en trouve t'on ?
= Quel(s) est (sont) leur(s) réle(s) ?
= Differents types d'OS ? De familles d'OS ?
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OS : Définitions

= Gestion du materiel (mais pas seulement..)
= Vision organisationnelle (mais pas seulement..)

= Securite, protection, mise a disposition (mais
pas seulement..)

= Représentation virtuelle d'une machine reelle
(mais pas seulement..)

= Standardisation, capitalisation du code (mais
pas seulement..)

= Interface graphique (... sirement pas)
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OS : historique

= Au demarrage, un programme = écriture d'un
code complet (gérant tout, du materiel jusqu'a
la partie « métier »)

= |dée de scinder la partie commune (par
exemple, gestion du clavier, de I'ecran, de la
memoire, de l'acces au processeur, etc) par
rapport a la partie spécifique

= L'OS gere ce qui est commun, offre des points
d'entree a l'utilisateur et aux programmes

= L'OS fait l'interface entre le hardware et
I'utilisateur et les logiciels
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OS : une facon de voir ?

= OS = socle gerant le matériel selon une
certaine vue, un certain concept

= OS = offre des acces, des moyens d'utiliser la
machine selon cette vue

= OS = Sion a compris la fagcon de voir, on peut
utiliser la machine

= OS = Mais ceci est virtuel, c'est une fagon de
VOIr

= OS = Offre ensuite des outils, les plus
coherents possible, conformes a cette vue
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OS : un certain déetachement

OS gere le materiel, et en offre un vision
generique.
Notion de driver : Pour l'utilisateur, un péeripherique
est généerique (une carte réseau, un disque). I'OS,
lui, connait parfaitement les caracteristiques

Comme pour un voyage : Un voyageur prend l'avion
(C'est generique). Le pilote de l'avion lui connait
parfaitement le modele en question.

Double engagement : L'utilisateur et les
programmes savent a quoi s'attendre, et le fabricant
de matéeriel offre le lien entre OS et son materiel
specifique (le driver, ou pilote)
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: 'organisation

e cceur de I'OS, charge notamment de I'acces a
la mémoire et au processeur, de I'organisation des
taches, de la sécurite s'appelle le NOYAU

= Autour du NOYAU gravite tout un ensemble
d'outils :

= |es drivers pour accéder aux péripheriques (lien entre

a specificité du materiel et la vue générique offerte par

'0S

= et les outils pour l'utilisateur (des shell, cad interface

texte, des utilitaires, des interfaces graphiques) et pour
les programmes (les AP/ et les bibliotheques)
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L'OS est un concept

= Il organise et contrdle I'acces et I'usage du
hardware (les ressources)

= |l est charge de la disponibilite, de la cohérence
et de la stabilité de I'ensemble

= |l impose une certaine fagon de voir les choses
(exemple : C: ? Dossiers ? Le pointeur de
souris ? Le refus d'acceder a une ressource ?)

= En échange, il offre une présentation
« virtuelle » de I' « ordinateur »
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Caracteérisation des OS

= Multiples acces, multiple programmes ?

= Plusieurs utilisateurs, avec des usages et des
responsabilité difféerentes ? Quels risques,
confidentialité, identification, assignation... ?

= Plusieurs actions simultanees ? Quelle
organisation, avec quelles securitées (plantages,
acces aux donneées, a ce qui se passe chez les
autres programmes, qui fait quoi, répartition de
la charge de travail, de l'acces de ressources,
eqgalitaire, aleatoire ou pré defini, avec ou sans
contraintes...)
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Differents types d'OS...

= Multi taches, multi utilisateurs, multi usages
(Télephone, décodeur tnt, Box, etc... jJusqu'aux
serveurs de cloud)

= Contraintes de securité ou de simplicité d'acces
(virus, ver, attaque, ou simplement perte du
materiel, vol, acces public...)

= Contrainte de temps de reponse, ou flexibilité
= « Professionnel » ou grand public.
= Client ou serveur
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Liste et familles d'OS

A vous de trouver....

= Sur ordinateur ?

= Sur smartphone ?

= Sur materiel type hifi, vidéo ?
= Libre, ou proprietaire ?

= Caractéristiques ?

= Atouts et inconvenients ?
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Concept : Un OS

= Role d'un OS : gestion du materiel : clavier,
ecran, mais aussi acces a la mémoire, au
processeur, et a tous péripheriques

= OS : fait le lien entre le matériel (tres
specifique) et un concept virtuel de machine
(« l'ordinateur »)

= Pour gérer le matériel, ecriture de I'OS en
langage machine (assembleur, etc)

= Dans ce cas : tres forte dependance au matéeriel,
pas de portabilite, temps de developpement tres
long, demande des specialistes, coult tres eleve
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Unix : les besoins

= Besoin (en 1969) d'un OS multitache,
multiutilisateur

= Tres securise (identification, imputabilite)

= Besoin de genéricite ! (pourquol tout est géere de
facon différente, un disque dur, une souris, un
ecran, un clavier, un fichier???)

= Besoin de portabilite (i faut qu'on le trouve sur
differents hardware, afin de ne pas perdre son
temps a s'adapter aux concepts)

= Besoin de stabilité, de cohérence
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Unix : les concepts

= Invention d'un langage specifique pour |'écrire :
Capable d'acces bas niveau comme
I'assembleur, mais aussi plus facile, plus « haut
niveau » — Invention du langage C (l/ien tres
fort en C et Unix)

= Standardisation des acces : Tout est fichier !
(Unix considere tout comme un fichier) : Ainsi,
si on sait gerer un fichier, on sait tout gérer (ou
presque)

= Cohérence et stabilite : les outils sont
simplistes, mais solide (KISS : Keep It Stable
and Simple)
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crit en C : Sur une nouvelle architecture, des
qu'on a un compilateur C, on peut recompiler
Unix . Le noyau est Portable.

= Concept 1 : Tout est fichier : On lit et on écrit dans
des fichiers, mais le clavier ou I'écran par exemple
sont aussi considerés comme des fichiers

= Concept 2 : les commandes sont idiotes, c'est
l'utilisateur qui est intelligent (a lui d'organiser ses
propres assemblages de commandes)

= Concept 3 : les commandes sont riches en options
changeantes,d'ou la documentation
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= Un environnement securisée

= Chaque utilisateur est identifie, peut acceder ou
pas aux ressources, selon ses droits

= Un utiliseur super puissant peut tout faire, c'est
le root

= On ne travaille jamais en tant que root (ou
alors, il faut pouvoir I'argumenter)

= |l existe de multiples versions d'Unix (BSD,
SystemV), respectant ces principes de base
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Concept : Linux

= Linux est un Unix System V dérive de Minix, un
Unix realise dans un but pédagogique par A.
Tannebaum pour PC.

= Son créateur, Linus Torvalds, a voulu faire évoluer

Minix, en ajoutant 'utilisation de nouvelles
fonctionnalités offertes par les processeurs Intel.

= Developpé de maniere collaborative, libre, gratuit,
en constante evolution (version 3.5 en sept 2012,
21 ans apres la version 0.1)

= || est protége par une licence CopylLeft du GNU

= || est tres repandu cote serveur et embarqué
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= Linux n'est qu'un noyau, comme d'autres

= Piloté par son créateur, tres « dirigiste », il offre
de fortes garanties de robustesse.

= Cependant, seul, il ne sert a rien : |l faut
d'autres outils (shell, commandes de base,
compilateurs, interface graphique, bureautique,
navigateur, serveurs et clients divers, base de
données...)

= On ajoute donc tous les outils disponibles afin
d'offrir une solution complete et utilisable : une
distribution
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Les distributions

= Sont un assemblage d'outils, dont la cohéerence
est (plus ou moins) validee

= Permet l'installation de I'ensemble sur un
ordinateur, en organisant le contenu, en
respectant l'existant

= Fournit un systeme de suivi, de reparation,
d'installation de nouveaux outils

= En géneral, on appelle le systeme la gestion
des paquets (un paquet est un outil, un logiciel,
en géneral)
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Quelques distributions...

= Debian : Distribution tres libre (infransigeance
la dessus), trés stable, utilise sur les serveurs
(Free par exemple)

= Ubuntu : plus user-friendly, basee sur Debian,
mais avec les dernieres version des logiciels
(moins stable strement)

= Mandriva (un Linux francais)

= Fedora : version grand public de RedHat (Linux
ameéricain professionnel)

= Suse, archlinux, gentoo, etc etc...
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Universite = Debian

= Debian : Un installateur (plus facile qu'avant,
texte ou graphique). Respecte bien sur
I'existant (si un OS vous a ete impose, par
exemple)

= Un systeme de paquets avec mise a jour de
I'ensemble, en garantissant la coherence

= L'outil : aptitude (recherche, installe et
desinstalle les paquets. Permet de maintenir la
distribution a jour) (apt-get aussi)
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Les outils Unix

= Une interface Texte (des shells : bash est le plus
repandu : il est cohérent, peut servir a
programmer, complete, et archive)

= Des interfaces graphiques : caracteristiques
reseau, de multiples choix (de tres legeres a tres
completes)

= Tout un ensemble d'outils reseau (prise en main a
distance, multiple services reseau)

= D'autres outils (base de données, langage de
programmations, bureautique, efc...)

= Documentation riche (sur la machine ou sur le net)
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Les shell

= Coquille : entoure le noyau, et permet a
I'utilisateur de communiquer avec luli

= |l en existe plusieurs : SH (/'original, le Bourne
Shell), CSH (C Shell, utilise la syntaxe du c
pour la programmation) KSH (Khorn shell), puis
le BASH (Bourne Again Shell, reprise du SH
ameéliore)

= || est possible de mettre une suite de

commande shell dans un fichier, ce qui fait un
programme : C'est un script shell
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shell: Entrée sorties

= Stdin, stdout, stderr : trois fichiers ouverts,
par défaut

= Entrée, sortie et erreur de la commande

= Par déefaut, entrée, c'est le clavier (/a
commande traite ce qui arrive sur stdin)

= Par défaut, sortie, c'est I'écran (/e resultat est
affiché)

= Par défaut, erreur, c'est I'écran (les erreurs de
la commande vont a I'écran)
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Shell : redirections

= Tout est fichier !!

= Le clavier est un fichier, la commande (/lancée
par le shell) peut donc lire son contenu

= L'écran est un fichier, la commande (/ancee par
le shell) peut donc ecrire dedans

= Mais on peut si on veut changer ces
affectations !! Stdin, stdout, stderr peuvent
devenir autre chose que le clavier et ecran (car
tout est fichier!)

= Ces redirections offrent de grands interéts de
traitements, d'automatisme
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Redirections specifiques

O est stdin, 1 est stdout, et 2 stderr

Tous les programmes bien ecrits les utilisent
0 est affecté par déefaut au clavier, 1 et 2 a I'ecran

On peut rediriger vers de vrais fichiers (il faut avoir
les droits (création, lecture, écriture...)

On peut aussi rediriger vers des peripheriques (ce
sont des pseudo fichiers dans /dev)

/dev/null et /dev/zero sont des faux periphéeriques
iInteressants

Unix ne vérifie rien (vous étes intelligent, pas Iur)
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Shell : Tubes (ou Pipes)

= ldem precedemment, mais ici, une commande
prend son entrée sur la sortie d'une autre
commande

= Tout est fichier, la sortie d'une commande est un
fichier (ecran, ou autre)

= Tout est fichier, I'entrée d'une autre commande est
un fichier (clavier, ou autre)

= On lance donc EN PARALLELE les deux
commandes, I'une alimentant I'autre.

= Pas de probleme de coherence, on travaille avec
des commandes bétes...
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= Ls -al > toto

= Mall -s 'bilan’ syl@cherrier.com < Message
= Gcce test.c 2> errors

= E2fsck /dev/sda >results 2>errors

= Who | wc -

= Who | grep root | wc -

= Who | grep root > bilan
= Quelle erreur y a t'il dans who >bilan | grep toto ?
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Shell : manipulation de base

= Lorsqu'on se loggue sur une machine

= |l y a 6 ecrans : on peut se logguer ou on veut

= Plusieurs personnes peuvent étre loggués en méme
temps (mais un seul clavier écran!)

= On se de-loggue par logout

= Le shell offre une invite de commande, qui donne
des informations ! (repertoire courant, utilisateur,

etc)

= Le shell est un outil trés riche, offrant des outils
de programmation, le stockage de variables, etc
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BASH !!!

= Quelques ajouts : LA COMPLETION !! (Ecriture
du debut de la commande puis Touche TAB un

fois résout si c'est possible sans confusion,
TAB TAB pour liste des possibilites)

= C'est majeur car c'est une aide tres utile

= L'historisation : on peut consulter la liste des
commandes precédemment lancées (history)

= Inumeéro de ligne relance la commande
indiquee au numero de ligne

= Fleche en haut/bas pour naviguer,
gauche/droite pour éditer
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Un shell script est un fichier contenant une liste
de commandes a executer (par exemple,
sauvegardes, surveillance, mise a jour) :

Quel concept est utilisé dans le fait d'écrire dans
un script des commandes normalement tapees
par l'utilisateur de facon interactive ?

Pourquol peut on directement ecrire des
structures de programmation (for i, if, while) ?

Que pensez d'un shell dans lequel la syntaxe
d'écriture d'une variable serait différente en
interactif et en script ?
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Interface graphique

= Une partie client/Serveur : X

= X est le serveur graphique, et les programmes qui
affichent des contenus sont les clients...

= X détecte les événements de souris/clavier, trouve
a quel client X appartient la fenétre visee, et
transmet l'information (en coordonnées relatives)

= Le client X traite l'information, puis demande au
serveur de rafraichir I'affichage si il y a une modif.

= X fonctionne aussi en réseau (on peut lancer un
client sur un machine qui s'affiche sur un serveur
distant
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Protocole X11

= client

Serveur diztant

reseall

1=l

= client

xoserder

clavier

SOLMNE
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Eecran

Source Wikipédia...

Fozte de travail
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Interface graphique

= En geneéral est active sur le 7ieme ecran du pc

= On peut en lancer plusieurs autres (ecran 8, 9,
etc)

= Attention, réglages assez sensibles (/a partie
réseau est souvent désactivée, il faut lancer
des commandes speciales pour accepter la
connexion des autres, ou pour afficher sur une
autre machine)

= X11 est un protocole assez ancien....
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Window Manager

= Sl vous travaillez en graphique (ce n'est pas du
tout obligatoire!!) :

= || faut un window manager, pour offrir le
redimensionnement des fenétres, leur
empilement, etc...

= |y en a des tres rudimentaires (twm), et
d'autres plus évolues (blackbox, emerald, etc
etc)

= Un window manager est assez rapide, mais ne
contient pas grand chose
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Environnement Graphique

= Il s'agit ici de bibliotheques et d'un ensemble
d'outils fournis en plus du window manager

= Par exemple KDE (ressemble un peu a
windows) ou GNOME (ressemble un peu aux
anciens Mac) ou Enlightement (ressemble aux
nouveaux Mac)

= Contient gestionnaire de fichiers, navigateur,
player son et video, look and feel

= C'est au choix de chacun
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= Filtres (pour les pipes, comme comptage,
recherche, tri, transformation, etc)

= Gestion des supports de masse (formatage,
utilisation => repertoires et fichiers, avec droits
d'acces, recherche)

= Visualisation de contenu de fichiers, edition
(modification du contenu)

= Qutils réseau (resolution de noms,
télechargement en mode texte, ping,
traceroute, netstat, whois etc)
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Quelques bons réflexes

= Consulter la documentation !! (--help, ou — h de la
commande) (man commande) (Internet)

= Utiliser plusieurs écrans

= Bien regarder les logs !!! (tail -f fichier permet de
lire les ajouts dans un fichier en temps reel)

= Utiliser la completion, et I'historique
= Lire la documentation !!! (plutot deux fois qu'une)

= Utilisez les filtres pour rechercher, trier, eliminer
les informations
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Unix : Processus et services

= Les processus
= Les sécurités
= Les services

= SystemV

44



Les processus

= Correspond a un ensemble d'instructions a
executer par le processeur, ainsi qu'un espace
memoire pour stocker les données en cours de
traitement

= Souvent compris comme etant un programme,
ou plutdt I'image d'un programme en mémoire
RAM

= En fait, un programme est constitue d'un ou
plusieurs processus qui s’executent en
memoire
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Les processus

= Sont en memoire RAM, donc dynamiques

= Les instructions sont transféerées d'une méemoire de
masse vers la mémoire RAM afin d'étre exécutées
une a une par le processeur

= Mais le processus est spéecifique (données
manipulées, propriétaire, droits...)

= Un processus peut vouloir utiliser des ressources

= C'est I'OS qui organise le fonctionnement, les
interactions entre processus et ressources. L'OS
contrble frequence d'avancement et acces.
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Role de I'OS
nardae de ia gesilic es processu

C'est a I'OS qu'on demande la création du
processus : il accepte ou refuse, et stocke la
description de ce processus dans la table de
processus

L'OS contrdle tout ensuite : Frequence d'execution,
acces au ressource, vérification d' « isolement »
du processus

Un processus peut se tromper, tenter de
mauvaises actions, se planter : L'OS est le rempart
garantissant la solidite de I'ensemble.
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Role de I'OS

= Unix sait a qui appartient le processus

= Unix sait quels sont les droits d'acces a chaque
ressource

= || contrGle donc les demandes par rapport aux
droits

= Les ressources sont par exemple : temps
processeur, espace memoire supplementaire,
acces reseau, disque, autre processus, efc...
Les droits peuvent étre lecture, modification,
écriture...
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Les processus

= |dentifié par un numeéro (entre 2 et 32000), le
Process |IDentifier (PID)

= L'OS peut nous dire : propriétaire, nom du
contenu, date de lancement, temps processeur
consomme, taille memoire...

= Le PID est unique a un moment T, et permet
d'identifier le processus

= Son espace memoire lui est attribué (et a lui
seul). L'extension est possible, mais soumise a
I'acceptation de I'OS
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Les processus

= Le processeur (sous le contrdle de I'OS) execute
un petit peu de chaque processus, tour a tour

= Lorsque I'OS interrompt le processeur pour lui
dire de passer a un autre processus, il en profite
pour stocker I'etat actuel du processeur pour ce
processus (« le contexte »)

= Le rechargement du « contexte » permettra de
reprendre exactement a l'endroit ou il en était.

= La partie de I'OS chargée d'orchestrer cette
alternance s'appelle le SCHEDULER
(l'ordonnanceur)
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Le Scheduler

= (Gere la succession d'execution des processus
(permet de donner I'impression du multi tache sur
un unique processeur)

= Obeéit a des algorithmes afin de prendre ses
decisions : Selon l'algorithme, I'OS est temps reel,
preemptif ou en temps partage.

= Un processus est interrompu soit parce qu'il attend
quelque chose (une entrée sortie), soit parce que
sa parcelle de temps est arrivee a echeance
(simulation d'un multitache fluide)

= Des processus peuvent étre prioritaires par rapport
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OS et processus

= L'OS est le garant de la solidité de I'ensemble

= Chaque processus doit avoir la garantie de son
espace (qui lui est reserve)

= Sl un processus sort de son espace (=donne une
instruction au processeur d'aller lire/ecrire une
donnee a une adresse hors de son espace), 'OS
declare « segmentation fault » et stoppe le
processus.

= Si un processus devient « fou » (boucle infinie,
taille énorme, etc...) 'OS peut decider de
I'arréter, afin de sauver I'ensemble
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Organisation des processus
Jn processus a un pere (un autre processus
Il peut créer des processus fils

Ceux ci heritent genéralement des
caracteristiques de leur pere (fichiers ouverts,
propriétaire, droits) (nota : parfois, le propriéetaire
change : su, sudo... )

Le scheduler successivement endort et réveillle
les processus. 1 seul processus actif a un instant
T sur un mono processeur

Un processus ne voit pas les autres processus.
Sa vue est limitee a lui méme (d'ou seg fault!)
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Etat d'un processus

= Running (en cours d'éxecution, il a été choisi
par le Scheduler, et le processeur est en train
d'executer ses instructions)

= Sleeping (en attente non satisfaite d'une entrée
sortie)

= Waiting (est prévenu que son entree sortie est
arrive, ou simplement a ete interrompu en
pleine execution, et attends qu'on lui donne le
focus)
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Commandes liées au processus

= Top : permet de voir en temps réel (refresh =
2s) les processus les plus actifs

= Ps : permet de connaitre le detail des
processus lances (attention, plein d'options)

= Kill : pour « tuer » un processus (pour
dialoguer avec lui)

= Killall, pidof, jobs
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La vie la mort d'un processus

= Un processus est crée a partir d'un autre (fork)
(ex vous lancez un prog a partir d'un shell, en
tapant son nom. Ou vous cliquez sur une icone
dans un environnement graphique)

= Ce processus est un fils. || rendra compte a son
pere de son état final. (exit)

= Le fils est au démarrage une copie du pere. |
se spécialise ensuite. (exec)

= Le pere attends souvent (mais pas toujours) la
fin de vie de son fils (wait)

= Le fils herite de son pere (d'ou le wait du pere)
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Fork — exec — exit - wait

= Ce procede (duplication du pere pour creer le
fils, recouvrement du fils par le code voulu,
mise en attente du pere, arrét et libération du
pere par le fils) permet de construire un
systeme securise (/dentification du processus,
heritage de I'usage des ressources, structure
cohéerente de ce qui est présent en memoire)

= En comprendre les notions permet de jongler
avec la machine

= Lancement de prog en tache de fond, notion de
démon, eftc...
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Jongler avec les processus

= Mettre un & a la fin de la ligne de commande ne met
pas le pere en wait : le fils s'exécute en 'background’

= Mettre un .(suivi d'un espace) avant de lancer une
commande supprime le fork : le recouvrement se fait
sur le processus courant ! La fin du programme lance
retournera au processus pere.

= CTRL Z fait passer le prog courant en background :
Jobs permet d'obtenir la liste des taches en fond, et
fg permet de faire revenir en premier plan

= Un démon ? C'est un serveur : il offre un service
sans s'arréter... (pas de terminal de contréle)
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Attention cependant

= Les fils heritent des peres (fichiers ouverts
notamment, valeur des données) et des droits
sur ces objets

= Le lancement en tache de fond d'un commande
« bavarde » est perturbante (messages qui
apparaissent sur le terminal, mélanges aux
message du programme courant)

= L'usage des redirections dans /dev/null par
exemple peut s’avérer utile
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Jouons avec les processus

Fork()

Comment lancer un processus, garantir son
environnement stable, tous les parametres ?
Réponse : en copiant celui qui fonctionne déja !

Apres l'appel a fork(), le processus se
dedouble, et deux clones cohabitent !

Int main(int argc, char** argv) {
printf(« bonjour\n ») ;
fork() ;
printf(« au revoir\n ») ;
return O ;

}
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Fork dedouble !!!

= Tout est clone, en l'etat. Chaque clone poursuit
ensuite son bonhomme de chemin.

= Fork() retourne 0 si on est dans le processus
fils, et le pid du fils si on est dans le processus

ere.
P Int main(int argc, char** argv) {
int main(int argc, char** argv Int =1 ;
Fei, T o if (0==fork() {
fork() ; \ [t
. . L N
rpentztrflg%l .vaut bchn >HiE printf(« I vaut %d\n »,i) ;
\ ’ return O :
}
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= En general, on utilise le fork pour creer un fils
qui se spéecialisera.

= On discerne donc le cas ou on devient le fils, et
celui ou on reste le pere.

Int main(int argc, char** argv) {
switch(fork()) {

case -1 :
fprintf(stderr, 'error fork\n') ; break ;

case O :
printf(« je suis le fils\n) ;break ;

default :

return O ;

}

printf(« je suis le pere\n ») ;break ; //pid fils= valeur obtenue
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= Exit(int ) permet de renvoyer a son pere une
indication sur le deroulement de sa vie (0, tout a
bien éete, et d'autres valeurs sinon)

dans le flux de celui-ci

Le pere est en attente si on a bien invoque wait()

switch(fork() {...

case 0 :
printf(« je suis le fils\n);exit(0) ;

default :
printf(« je suis le pere\n ») ;
wait() ;
printf(« le fils m'a rendu la main\n » ;break ;

|y
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Encore plus fort !

= Exec() permet de « recouvrir » le processus
courant par le code d'un autre processus.

= Cela permet de lancer un autre programme.
Ce qui etait I'objectif initial (spécialiser un fils).

switch(fork() {...
case 0 :
execlp(« Is », « Is »,NULL) ; //ou est exit() ??
default :
wait(NULL) ;
printf(« le fils m'a rendu la main\n » ;break ;
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Fork — exec — walit - exit

= 4 primitives systemes qui permettent [a mise en
place du multitache.

= Sous Linux, la duplication est un « mensonge » :
Seules sont dupliquées les parties qui changent
(au moment du changement)

= |l faut pourtant considérer que tout est dupliqué, et
les processus parfaitement étanches

= L'ordre d'execution n'est pas garanti (sous Linux,
le scheduler est « best effort »)

= On peut moduler 'usage des commandes (pas de
exec, pas de walit, etc...)
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= Que fait le programme init (pere de tous les
processus, pid 1) ?

= Que se passe t'il quand un utilisateur tape
« Is » dans une interface texte ?

= Essayez de deviner ce qu'est une « fork
bomb » ?

= Comment implementer les options du shell
suivantes . & et

= Essayez d'imaginer une solution pour mettre en
prison un (des) processus (jail)
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Les Threads

= L'Idee est de permettre I'exécution de plusieurs
flux de commandes dans le méme espace
memoire

= Plus rapide pour les multiprocesseurs, et
processus type serveur a multiples clients

= Gros danger sur l'acces mémoire (le programmeur
abandonne toutes les securités mises en place par
'OS)

= A vous de faire de propres blocages et contréle
d'acces !!! (lock)
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Organisation de I'OS : Init

= Au demarrage, Linux boot et s'installe en
memoire.

= Les drivers de peripheriques sont lances, le
disque dur « monte » (cad son organisation
comprise, son contenu est lisible)

= Linux lance alors un premier processus pere de
tous les autres : Init (PID 1)

= C'est lui qui lancera tous les autres !

= Des fichiers de configuration situes dans /etc
décrivent les services a lancer, et leur
configuration
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= [etc/inittab décrit differentes informations telles que
le nombre d'écran a lancer (sur les versions
recentes, voir le répertoire /etc/init/), le runlevel
(mode de démarrage, sans eéchec, ou normal)

= Fstab (decrit les disques durs a monter, de fagcon
automatique, optionnelle, a verifier, etc)

= Selon le runlevel (il y en a 6), init va dans le
repertoire /etc/rcRUNLEVEL.d/ et lance tous les
scripts commencant par S (dans l'ordre du nombre
qui suit le S)

= |l est possible d'arreter et de relancer ces services a
volonte (start, stop, reload, restart)
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Init....

demarrage
= Init x : pour passer en niveau de demarrage X

= Attention, le mode 0O est 'arrét de la machine, le 6
redémarrage, le 1 le mode « reparation »
(personne ne peut se logger sauf le root)

= A chague niveau vous pourrez affecter un
ensemble de service

= Il y a un runlevel par defaut (2). Ne pas le
changeren O ou 6

= On évite de tuer le processus 1....
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Le shell et les processus

= Que ce passe t'il quand j'arrive sur un écran de
log ? Qui a lancé ce programme (login) ? Que
se passe t'il un fois que je suis authentifié ?

= Quel programme est lancé par login ? (voir
/etc/passwd)

= Quand je tape ping, ou ps, que se passe t'll au
niveau des processus ?

= Et quand je fais ps > toto ?

= Et quand je fais ps aux | grep firefox | wc -l ?
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Les services

= Enormément de serveurs offerts sous Linux

Apache, postgres, mysql, ssh, telnet, ntp, dhcp, dns,
news et malil, etc etc... Ce sont des démons (d)

Le lancement des services est pilote par des scripts,
placé dans /etc/init.d

Ces scripts sont souvent invoques automatiqguement
au demarrage, par init, qui trouve un lien sur ceux ci
dans /etc/rcRUNLEVEL.d

Le pilotage se fait soit par /etc/init. d/NOM, soit par
service NOM

Les commandes sont start, stop, reload, restart,
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Les services....

= Sont lances par Init si nécessaire (en
automatique)

= Peuvent étre pilotés a la main (commande
service, ou script /etc/init.d)

= Sont configures par fichiers de conf dans /etc
(mais il est parfois possible de lancer le demon
a la main en passant des options)

= Log toutes sortes d'informations dans des
fichiers de log (erreurs, acces, evenements)
dans /var/log
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Les services..

= Tournent sous identite du root, ou (pour raison de
securité) sous identite d'un compte
specifiguement cree pour (www-data, mysql,
elc....)

= Pour raison de sécurite, on peut les « mettre en
cage » (in jail, ou chroot) (ftpd par exemple....)
Ainsi, ils ont une vision tres restreinte des
possibilites de la machine

= Peuvent parfois étre « encapsulés » dans
d'autres services (super serveur), ou bien
autonomes.
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Les services...

Sont tres divers :

Bien connus : Serveur de base de données,
serveur de pages web (statiques, ou
dynamiques), serveur ftp, mail, dns, proxy,
news....

Mais aussi serveur d'applications, de travalil
d'équipe, de tests et suivi de logiciel, de bugs.....

Serveur de taches différees, Serveur de temps,
serveur de logs, serveur d'identification, serveur
de supervision...

Serveur bac a sable, pot de miel, etc....
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Unix : Périphériques...

Gestion des périphériques

Les drivers

Le montage des supports de masse

Le répertoire /dev
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Gestion des periphéeriques

= Unix considere que tout est fichier

= Un peripherique doit étre accessible et accepter
une gestion en lecture, ecriture comme si c'etait
un fichier (Disque dur, souris, clavier, carte son)

= Le driver adapte les specificites du matériel aux
attentes de I'0OS. En echange, I'OS offrira une
gestion standardisée du matériel (exemple : la
souris sans fil, a bille ou sans, le touchpad, etc)

= Un acces au peripheriqgue est possible via le
pseudo fichier le représentant (dans /dev)
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Le répertoire /dev

= Permet d'acceder directement aux péeripheriques,
via leur nom de fichier

= Les noms varient d'un Unix a l'autre.

= L 'acces aux information des periphéeriques est
fait soit : par caractere (souris clavier) ou par
blocs (disque dur, carte reseau...)

= Le nom importe peu, c'est le major et le minor qui
renseigne reellement sur le peripherique.

= Le major indique la famille, et le minor precise le
type. (comme pour usb ou pci, voir
/usr/share/misc/magic/)
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Les commandes PCI

= Lspci permet de lister I'ensemble des
peripheriques disponibles sur la machines.

= (option -n, -v, -VV,-vvVX)

= Pcimodules permet de lister les drivers
actuellement actifs dans le noyau

= Lspci -k liste les periphériques, le driver actuel
et tous les drivers possibles

= Lshw et Isusb donnent aussi des infos sur tout
le mateériel, ou sur l'usb
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Les drivers

= Depuis la version 2, Linux est modulaire

= Certaines parties du noyau sont compilees en
dur (dans le noyau), et d'autres sont en
modules (chargeable et dechargeables a la
volee)

= Interét : Dynamicite, taille limitée du noyau

= Probleme : si un module est necessaire tres tot
dans le processus de démarrage de I'OS ?!

29/09/2015 page80 Sylvain Cherrier / EISC1 / ESIPE



Modules du noyau

= Lors de la compilation du noyau, il est possible
de choisir pour chaque partie si est doit étre
compilee ou pas, et si oui, en dur ou en tant
gque module

= Modules rangés dans /lib/modules/NomNoyau

= Les modules sont chargés automatiquement au
démarrage du noyau selon les besoins, par un
demon (udevd).

= Le répertoire /etc/modprobe.d/ contient
differents fichiers de conf réglant les
comportements (blacklist notamment)
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Gestion des modules

= Ismod permet de lister les modules actuellement
chargeés dans le noyau.

= modprobe permet le lancement assiste d'un
module. Soit il est utile, correspond a quelque
chose, et le module est chargé, solit il est inutile et
modprobe l'indique

= iInsmod force le chargement d'un module
= rmmod supprime un module en memoire

= Les modules peuvent par exemple prendre en
charge un peripherique, ou encore correspondre a
des filesystem, des protocoles reseaux, etc...
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Les mémoires de masse

= |l faut un driver (souvent bloc) pour acceder au
peripherique
= C'est un pseudo fichier dans le repertoire /dev

= Cependant, le contenu est incomprehensible a
I'nomme

= |l contient les données, les descriptions des
donnees, les droits, les propriétaires, le mode
de rangement (??!?), et diverses tables
permettant ce rangement, cette organisation

= less /dev/sda ou less /dev/sda
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Montage de FileSystem

= Comprendre l'organsation d'un periphéerique de
stockage et pouvoir l'utiliser se fait par
I'opération dite de « montage »

= Monter un peripherique, c'est lire son contenu
suivant une description tres precise (comment
sont rangées les donnees, notion de fichiers,
de dossiers, de droits, gestion des
emplacements libres ou pas...)

= Cette organisation specifique s'appelle un
FileSystem, chacun offrant des caracteristiques
differentes...
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Exemple de filesystem

= FAT (nom 8car + 3, pas de droits (ou si peu), tres
rapide, peu fiable)

= VFAT,FAT32 : noms plus longs (255 car, avec
accents et espace), taille partition plus grande

= NTFS : securise, droits, identification, noms longs

= Ext3, ext4, reiserfs sont des file system Linux
(journalises, sécurises, fortement paramétrables)

= HFS et HFS+ sont des filesystem Apple, XFS est
un produit de SUN

= NFS, CodaFS, SMBFS sont des FS réseaux
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= Sous Unix (donc sous Linux), une seule
arborescence

= Le montage d'un File System se fait dans un
repertoire

= Par exemple, votre partition principale est
montee dans la racine (/)

= Une autre partition peut étre montee dans un
sous repertoire (/home, /tmp, etc)

= parcours |'arborescence => susceptible de
changer de périphérique ou de partition

= Exemple cdrom, cle, partage reseau

29/09/2015 page86 Sylvain Cherrier / EISC1 / ESIPE



Commandes liees au montage

= Mount affiche tous les montages actuels.
= Mount -t vfat /dev/sdb1 /mnt

= Permet de monter la premiere partition du
deuxieme disque ou péripherique SATAdans le
repertoire /mnt. Le mode de lecture de
I'organisation est ici specifié (vfat)

= Umount permet de demonter un périphérique (si
celui-ci est libre)

= /etc/fstab decrit les montages usuels, voire
automatique
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Options de montage

= Mount est une commande tres riche

= Montage en lecture seule, lecture écriture,
remontage a la volée avec changement de
mode, interdiction d'executer un programme,
sans mise a jour de date d'acces, deplacement
dans l'arborescence, montage automatique ou
pas, accessible a un utilisateur ou reserve au
root, montage d'un fichier en tant que
periphérique, efc....
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C'est quoi monter ?

= Deja vu : comprendre l'organisation d'un
peripherique...

= Une memoire de masse est divisee en
partitions

= Chaque partition peut étre organisee ensuite
selon un mode de rangement : creation d'un
systeme de fichiers

= Tout os qui a un pilote pour lire le matériel, et
qui connait ensuite ce systeme de fichiers
pourra essayer d'accéeder au contenu
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Exemple de file system

= Fat, fvat, ntfs

= Ext2 ext3 ext4 reiserfs
= Hsf, hsf+

= zfs

= Nfs, smbfs (cifs), sshfs
= Cramfs , is09660, jffs
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Notions d'inodes

= Un identifiant sur les données

= Contient I'adresse des blocs de données, les
droits, etc.

= Le nom de fichier pointe en fait sur l'inode

= Plusieurs noms peuvent pointer sur la méme
iInode.. il n'y a pas de « nom principal »

= Notion de lien physique (en plus du lien
logique)
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Embarque, temps réel...

= Spécificités

= Quelques exemples...
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= Ce sont des OS spécifiques adaptes aux
contraintes de I'embarque.

= Espace mémoire reduit, puissance de
traitement réduit, pb d'energie, utilisation
spécifique

= Entrées sorties specifiques ?
= Multitache utile ou pas ?

= Ordonnancement ?

= Organisation du code ?
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= QNX (ancien)

= Tiny OS

= Contiki

= Plein de petits linux embarqués

= A savoir que java a été concu au demarrage
pour ce type de petits objets

= FreeRTOS
= Windows CE
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Les CallBacks

= Dans le cas de I'embarque, certains OS proposent
I'organisation suivante :

= Vous savez que I'OS contactera votre programme
si un évenement se produit.

= Vous connaissez exactement le prototype de la
fonction correspondante.

= Vous ecrivez alors un programme (sans main() )
décrivant le code pour lI'appel de ces fonctions.

= L'OS vous appelera.. Tous les modules
collaborent... c'est 'OS le main()
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Notion de temps reel

delivrance des resultats dans un temps borné

= Contrairement a l'idéee naturelle qui vient
(puissance), il s'agit surtout d'engagement !

= Les taches ont des priorites differentes

= L'OS refusera une tache qui met en peril les
engagements concernant d'autres taches.

= On estime la consommation de chaque tache, et
on controle par rapport a ses besoins en tps de
reaction la faisabilité de lI'ensemble (une tache =
cout, periode, éecheance et priorite)
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Temps reel dur ou mou

= Temps réel dur : Engagement tres fort
concernant la disponibilité des resultats. Les
taches sont supprimees si elles ratent
I'’echéance de n'importe quelle période

= Temps reel mou : On peut rater des echéances.
(par exemple, des images sur une videos)

= Toutes sortes d'algorithmes existent, afin de
gerer divers problemes (inversion de priorite
par exemple)
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