
TP IoT avec EnOcean et Zwave

 1. EnOcean

 1.1. Introduction
EnOcean est un protocole assez simple. Les données du réseau sont capturés par un circuit, soit un 
shield a connecter sur une plateforme type arduino ou raspberry, soit sous forme de dongle USB à 
connecter à tout type d’appareils (raspberry, pc, mac, box ? )

Chaque device EnOcean est identifiable par un ID sur 4 octets exprimés en hexadécimal (0x00 0x8b
0x4a 0xb0). Chaque device est ensuite catégorisée selon un « profile ». Ce profile définit le contenu
des 20 octets de la trame, et leur sens. Par exemple le profile A5-07-01 décrit un capteur détecteur 
de mouvement. On sait alors que :
- A5 : la trame est une ‘4BS’ (parmi les choix RPS, 1BS,VLD,…).
- 07 : La fonction de détecteur de mouvement
- 01 : Le type (définit par exemple le détail, le 03 est plus précis que le 01 dans notre cas)

L’ensemble des profiles est décrit par le document officiel : 
https://www.enocean.com/fileadmin/redaktion/enocean_alliance/pdf/EnOcean_Equipment_Profiles
_EEP_V2.6.3_public.pdf

 1.2. Utilisation du driver en Python
Verifiez que python fonctionne bien (python –version pour vérifier la version ; python3 ou python2)
Pour installer un module pour le langage, utiliser pip3 (si il n’est pas installé, ajouter le paquet 
python3-pip à votre machine)

pip3 install enocean

Vous pouvez ensuite tester si cela fonctionne
connecter le stick USB EnOcean à la machine
vérifier qu’il est bien detecté (journalctl -f, présence d’un nouveau device ttyUSB0 )

Lancer le programme d’exemple
enocean_example.py

attention si ça plante : copier le fichier et modifier le pour qu’il utilise ‘/dev/ttyUSB0’
which enocean_example.py

(il est dans ‘/usr/local/bin’)
modifier le fichier pour avoir ça

init_logging()
communicator = SerialCommunicator(port='/dev/ttyUSB0')
communicator.start()
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et lancez le.
Activer des capteurs et regarder les messages

Récupérez Exo 1 :

lancez la boucle, et intercepter tous les messages que vous recevrez :

Analysez les messages : essayez de  retrouver l’ID de l’objet. Pouvez vous détecter la différence 
entre l’appui et le relaché du bouton ?

Utilisez maintenant exo2.py

testez l’appui du bouton : Qu’offre la bibliothèque par rapport au système précédent ? Reconnaissez
vous les actions que vous effectuez sur le bouton ?

Écrire un programme qui cache toutes ses infos, mais est capable de récupérer 
l’information, et affiche ON ou OFF selon l’usage du bouton 

 1.3. Les prises intelligentes
Elles ont le profile D2-01-0A

Récupérez l’ID de votre prise, et tester le code : 

example_D021-11B-E.py (non testé)

 1.4. Test de FHEM
FHEM est un projet pour gérer un réseau EnOcean via une interface Web

apt-get install perl libdevice-serialport-perl libio-socket-ssl-perl libwww-perl
wget http://fhem.de/fhem-5.8.deb
(pour être sur de la version, vérifier sur le site hppt://fhem.de/ )
dpkg –i fhem-5.5.deb

Si tout fonctionne bien, vous pouvez accéder au réseau EnOcean en utilisant firefox et l’URL 
suivante :

http://localhost:8083/fhem
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 2. ZWAVE

 2.1. préparation de l’installation 
apt install python3-pip python3-dev

(pour la gestion de python et de ses modules)

apt install  make libudev-dev g++ libyaml-dev

(pour l’installation des modules)

pip3 install python_openzwave

(install du module)

(possible erreur manque des dépendances)
pip3 install cython wheel six
pip3 install 'PyDispatcher>=2.0.5'

 2.2. Test du stick
pyozw_check -i -d /dev/ttyUSB0

Récupérez les exemples (répertoire examples du repositiory)

 2.3. lancer les démos :
python3 api_demo.py --device=/dev/ttyACM0 

(attention, ça merdouille : 
mkdir ../openzwave/config

récuperer le fichier xml de description zwcfg.xsd
cp /usr/local/lib/python3.4/dist-

packages/python_openzwave/ozw_config/zwcfg.xsd ../openzwave/config
)
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api_demo détaille tous les nœuds connus dans votre réseau zwave (selon les associations faites)
api_sniff écoute les événements du réseau, pendant 60 secondes (lg 48)

Hello world doit allumer et éteindre vos prises. 
test_lib permet de voir les callbacks pendant 60 secondes

 2.4. Installation d’un outil de pilotage (si vous avez le temps)
Pour tester une application web qui pilote les objets,voir z-way :

http://razberry.z-wave.me/index.php?id=24

connexion sur le port 8083 (attention au conflit avec l’outil EnOcean)

Le programme est piloté par
/etc/init.d/z-way-server start
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 3. MQTT

 3.1. Présentation
Service de publish subscribe orienté data..
une instance de ce service est implementé par mosquitto
Installation du serveur et du client

apt install mosquitto
apt install mosquitto-clients

Si vous voulez utiliser un système d’authentification, mosquitto_passwd vous permettra de créer le 
fichier de mot de passe (indiquez le meme fichier que dans le fichier de configuration)

mosquitto_passwd -c /etc/mosquitto/passwd  login

pour s’abonner à un publisher, utilisez mosquitto_sub, en indiquant l’adresse du serveur, la 
ressource à surveiller, et votre compte/mot de passe

mosquitto_sub -h localhost -t ‘test’ -u 'login' -P 'MotDePasse'

pour publier un message sur la ressource, utilisez mosquitto_pub en indiquant l’adresse du serveur, 
la ressource qui publie, le message, et le compte et mot de passe associé

mosquitto_pub -h  localhost -t ‘test’ -m "hello again" -u 'login' -P 'MotDePasse'

Tous les subscribers recevront le message.

 3.2. Les jockers MQTT (+ et #)
+ sert à remplacer un niveau, et # permet de dire « toute la suite »

si un topic est par exemple « maison/chambres/parents/temp », on pourra souscrire à :
maison/chambres/# pour avoir toutes les informations de toutes les chambres
maison/chambres/+/temp pour la temp de toutes les chambres
maison/chambres/# pour toutes les informations (lumière, temp, etc) de toutes les chambres
maison/+/+/temp pour toutes les températures dans la maison

Exercice :
Installer le serveur mosquitto, créer des comptes
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Imaginer que vous avez des capteurs de température, un pour la chambre des parents, un 
pour la chambre des enfants et un pour le salon. Vous avez aussi un capteur de lumière dans
les chambres.
Ouvrez autant de terminaux que necessaire pour vérifier que vous savez publier les 
informations, et que vous êtes capable d’avoir de multiples clients qui surveillent les topics,
un pour la température de la chambre des enfants, un pour la luminosité dans la chambre 
des enfants, un qui surveille la température de toutes les pièces et un qui surveille toutes les 
valeurs de la chambre des parents.

 3.3. QoS
MQTT peut gérer de la qualité de service dans les messages. Il y a 3 niveaux, de 0 à 2. 0 est le plus 
simple, 1 gere la confirmation et l’envoi multiple si nécessaire, le niveau 2 est un envoi unique avec
vérification. Le niveau se gére des deux cotés, le subscriber ne pouvant obtenir mieux que ce qui est
offert par le publisher

Tester les envois et receptions avec les différents niveaux de QoS

 4. Python et MQTT

 4.1. Installation
Il existe plusieurs modules mais le plus connu est paho-mqtt

Installez le avec pip3
pip3 install paho-mqtt

 4.2. utilisation (exemple)
pour l’utiliser en python3, voici un exemple :

import paho.mqtt.client as mqtt

# quelques call back
def on_connect(client, userdata, flag, rc):
    print('Connect ' + str(rc))

def on_message(client, userdata, msg):
    print(msg.topic + ' ' + str(msg.payload))

def on_publish(client, obj, mid):
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    print('mid' + str(mid))

# on crée le client
client = mqtt.Client("Subscriber")

#on se connecte, si besoin est, avec son login et password
client.username_pw_set('login',’password')

#on set les callback afin qu’ils soient bien appelés
client.on_publish = on_publish
client.on_connect = on_connect
client.on_message = on_message

try:
    client.connect_srv("the_domain")
    print("Discovering server")
except:
    print("Using static address")
    client.connect('my_server.my_domain')

client.subscribe('test',0)

client.loop_forever()

client.disconnect()

Exercice
A quoi servent les fonctions on_connect, on publish et on_message ?
L’exemple utilise t’il une connexion anonyme ?
Quelle différence entre connect_srv et connect ?

Pour publier (exemple):
while True:

temperature = read_from_imaginary_thermometer()(rc, mid) = 
client.publish(“encyclopedia/temperature”, str(temperature), qos=1)
time.sleep(30)

il est aussi possible de ne faire que des publications « sporadiques », en donnant toutes les 
informations d’un coup (au lieu de rester connecté comme dans l’exemple précédent) avec l’objet 
Publish

On doit fournir un message (fonction single() pour l’envoi), ou une liste de messages (fonction 
multiple() pour l’envoi). Un message est un tuple ou un dictionnaire contenant le topic, la payload, 
et éventuellement la qos .
On pourra alors publier
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import paho.mqtt.publish as publish
msgs = [{'topic': "paho/test/multiple", 'payload': "multiple 1"}, ("paho/test/multiple", 
"multiple 2", 0, False)]
auth = {'username':"<username>", 'password':"<password>"}
publish.multiple(msgs, hostname="test.mosquitto.org", client_id=’me’, auth=auth)

Le tout ensemble :

Choisissez une technologie
Ecrire le programme en python qui permet de récupérer les données d’un objet et publier 
les dans un topic sur mqtt
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